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CLAUDIA MARCELA FRANCO DOMINGUEZ
Directora Nacional (E)

Escuela Superior de la Administraciéon Publica.
Ciudad

Asunto: Informe Final de Auditoria Interna de Evaluaciéon y Seguimiento al proceso de
Gestion Tecnoldgica en su primera fase.

Respetados Ingeniera:

La Oficina de Control Interno dando cumplimiento integral a las funciones encomendadas
por la Ley 87 de 1993 y las normas que la desarrollan, remite para su conocimiento y
andlisis el “informe Final de Auditoria Interna de Evaluacion y Seguimiento realizada al
proceso de Gestibn Tecnolégica en su primera fase”, cuyo objetivo fue hacerle una
evaluacion y seguimiento a los procesos que realiza este grupo.

Me permito aclarar que el informe definitivo fue entregado el dia 16 de mayo de 2017 del
presente afio a la Jefe de Oficina de Sistemas e Informatica para el diligenciamiento formato
RE-E-GE-19 Plan de Mejoramiento Auditoria Control Interno, el cual fue aprobado el dia 5
de septiembre de 2017 y forma parte integral del informe final.

Jefe Oficina Cphtrol Interno

Anexo: Informe Final de Auditoria Interna de Evaluacion y Seguimiento y plan de mejoramiento aprobado, 38
folios utiles.
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KX N =GUIMIENTO
A: DC-E-GE-02

N° INFORME: 2 Definitivo

PROCESO/ ACTIVIDAD: RESPONSABLE DEL PROCESO:

PROCESO DE GESTION TECNOLOGICA JEFE OFICNA DE SISTEMAS E
INFORMATICA

LUGAR Y FECHA DE REALIZACION PERIODO A AUDITAR:

AUDITORIA: 1 de enero de 2016 y lo realizado a la fecha.

Bogota, Escuela Superior de Administracion Publica

ESAP - Sede Central — Abril 27 de 2017

EQUIPO AUDITOR:
ALEXANDRA TRIVINO MARTINEZ

OBJETIVO(S):

Evaluar la existencia de Politicas, normas y procedimientos informaticos TI.

Validar las politicas, manuales, procedimientos para el acceso y administraciéon a los cuartos de
comunicacion.

Evaluar los controles de acceso fisico a los cuartos de comunicacion por medio de inspeccion en
sitio.

Evaluar las caracteristicas fisicas y de seguridad industrial de los cuartos de comunicacion por
medio de inspeccién en sitio.

Validar los equipos de proteccion fisica y de seguridad industrial en cuartos de comunicacion
Establecer un conocimiento general sobre las herramientas implementadas por la Oficina de
Sistemas e Informatica para el monitoreo de la infraestructura tecnologica.

Evaluar las politicas y procedimientos involucrados en el monitoreo de la infraestructura, teniendo
en cuenta como se ejecuta actualmente.

Evaluacion a las actividades de monitoreo y control efectuadas por la Oficina de Sistemas e
Informatica a la infraestructura de TI.

Evaluar la aplicacién de pruebas de vulnerabilidad y ética Hacking.a la infraestructura tecnolégica,
sitio web y a los sistemas de informaciéon de la Escuela.

Establecer si la Escuela ha realizado al menos dos veces al afio, pruebas de vulnerabilidad a su
infraestructura tecnolégica.

Evaluar la gestion y estado de implementacion de Gobierno en Linea.

Evaluar la existencia de un plan de seguridad de TI.

Evaluar la Gestion de la seguridad de la informacion.

Evaluar la disposicién y actualizacion de las politicas de seguridad informatica.

Evaluar la administracién del proyecto de implementacién del sistema de Informacion SINU.
Evaluar la metodologia y el plan de trabajo para para el desarrollo y entrega de los productos
informaticos que componen el Sistema de Informacion de Informacion SINU.

Evaluar el desarrollo del contrato de actualizacién, servicio de mantenimiento y soporte del
software SINU - dltima version WEB con sus médulos para la ESAP.

Evaluar los Sistemas de informacion que intervienen en los procesos estratégicos, misionales y de
apoyo de la Entidad.
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ALCANCE:

El desarrollo de la auditoria considerd la ejecucién de objetivos anteriormente descritos, teniendo en
cuenta la evaluacioén a la efectividad de los siguientes controles generales de TI:

Politicas, Normas y Procedimientos de TI.

Cuartos de Comunicacion.

Monitoreo de la Infraestructura TI.

Pruebas de vulnerabilidad y etica Hacking.

Gobierno en Linea.

Sistema de Gestion de seguridad de la Informacion SGSI.

Verificacion Metodologia implementacion del Sistema SINU.

Sistemas de informacion que intervienen en los procesos estratégicos, misionales y de apoyo de
la Entidad.

e & & & & & & @

DECLARACION:

La auditoria se realiza con base en el analisis de diferentes muestras aleatorias seleccionadas por
los auditores, y se fundamenta en el siguiente soporte documental: expedientes fuente, procesos y
procedimientos del Sistema de Gestién, reportes de los sistemas de informacion, cruces vy
validaciones, pagina web, intranet y normas internas y externas.

En aplicacion al Decreto 648 de 2017 Articulo 2.2.21.4.8, la Oficina de Control Interno aplica los
siguientes Instrumentos para la Actividad de la Auditoria Interna:

1. Cédigo de Etica del Auditor Interno que tiene como bases fundamentales, la integridad,
objetividad, confidencialidad, conflictos de interés y competencia de éste.

2. Estatuto de auditoria, en el cual se establecen y comunican las directrices fundamentales que
definen el marco dentro del cual se desarrollan las actividades de la Oficina de Control Interno,
segun los lineamientos de las normas internacionales de auditoria.

COMPROMISO DEL AUDITADO:

Carta de representacion en la que se establezca la veracidad, calidad y oportunidad de la entrega
de la informacion presentada a las Oficinas de Control Interno.

MARCO NORMATIVO:

NORMAS GENERALES: Constitucion Politica. Ley 80 de 1993. Ley 1150 de 2007 y sus Decretos
Reglamentarios. Ley 190 de 1995. Ley 489 de 1998. Ley 87 de 1993. Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo. Ley 1474 de 2011, Decreto 219 de 2004. Ley 21
de 22 enero1982 y Decretos Reglamentarios, Decreto 019 de 2012 por medio del cual se suprimen
tramites, Ley 962 DE 2005, Ley 1753 de 2015, Decreto 019 de 2012, Ley 1437 DE 2011, Decreto
1078 de 2015, Decreto 415 de 2016, Decreto 2482 de 2012, Decreto 2618 de 2012, Decreto 1377 de
2013, Ley 1712 de 2014, Ley 23 DE 1982, Decreto 2573 de 2014, asi como todos los lineamientos
que actualmente son generados y regulados por el Ministerio de las Tecnologias de la Informacion y
las Comunicaciones para las Entidades del Estado.
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NORMAS ESPECIFICAS:

Ley 23 de 1982 de Propiedad Intelectual - Derechos de Autor.

Ley 594 de 2000 - Ley General de Archivos.

Ley 80 de 1993, Ley 1150 de 2007 y decretos reglamentarios.

Ley 527 de 1999, por la cual se define y reglamenta el acceso y uso de los mensajes de datos,
del comercio electronico y de las firmas digitales y se establecen las entidades de certificacion y
se dictan otras disposiciones.

Directiva presidencial 02 del afio 2000, Presidencia de la Republica de Colombia, Gobierno en
linea.

Ley 1032 de 20086, por el cual se dictan disposiciones generales del Habeas Data y se regula el
manejo de la informacién contenida en base de datos personales.

Ley 1266 de 2007, por la cual se dictan disposiciones generales del Habeas Data y se regula el
manejo de la informacién contenida en base de datos personales.

Ley 1273 de 2009, "Delitos Informaticos" proteccién de la informacion y los datos.

Ley 1437 de 2011, "Cédigo de procedimiento administrativo y de lo contencioso administrativo".
Ley 1581 de 2012, "Proteccién de Datos personales”.

Ley 1712 de 2014, “De transparencia y del derecho de acceso a la informacion publica nacién.
ISO/IEC 27001:2013.

Cobit 5.

FORTALEZAS:

Se identifico:

Data Center: Las instalaciones del Data Center se encuentran adecuadas con las siguientes

medidas de seguridad:

> Seguridad fisica: Acceso controlado mediante puertas con lectores biométricos que garantizan
el acceso al personal no autorizado, eespacio fisico adaptado para la operacion de equipos,
piso falso, sistema de aire acondicionado, UP y control de visitantes mediante el registro en una
bitacora.

» Seguridad industrial: Sistema de detencion/extincion de incendio, extintores manuales y
sefalizacién.

» Seguridad légica: Se tiene acceso restringido mediante el sistema biomeétrico “Bio Star”.

Controles en la Red de Computo (incluye servidores): Diariamente se realizan actividades de

monitoreo y revision de la disponibilidad del servicio, mediante la herramienta “Open Manager’, a

los siguientes elementos de la red:

» Canal de datos: En cada una de las territoriales, en caso de presentarse una alarma, se reportan
al proveedor — Ifxnetworks quien es el encardo del soporte y mantenimiento.

» Controladores de Dominio (AD-DNS,DHCP)

> Switche —core (recibe el trafico de las red WAN, y hacia los servicios de Datacenter).

> Servidor donde se encuentran las bases de datos de los aplicativos suite-academusoft, Olib,
Humano Web, Active Document y Seven.
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» Servidor donde se encuentra el aplicativo de Academusoft.

» Sistemas de Informacion: La ESAP con el fin de garantizar el funcionamiento de los procesos
misionales y de apoyo que intervienen en el negocio, cuenta con los siguientes sistemas de
informacion: La Suit Academusoft (Academico y Gestasoft), Humano Web, Active Document,
PQRS, OLIB, Moodle, Sirecec, Isolucion, Seven.

HALLAZGOS

HALLAZGO No. 1 — Falta de una metodologia en la actualizacion del Proceso de Gestion
Tecnoldgica

CONTEXTO:

El modelo estandar MECI establece lineamientos de control para hacer eficiente la operacion de una
Entidad a través de los procesos y procedimientos. En lo que respecta a las tecnologias de la
informacion, Gobierno en Linea asi como los estandares y marcos de referencia internacionales y
buenas practicas como COSO ERM, COBIT 5, ITIL, ISO 27000, ISO27005, buscan que las Entidades
consideren un esquema de gobierno de Tl que establezca la implementacion de politicas y
procedimientos con el fin de garantizar la adecuada gestién y control de la infraestructura de
Tecnologia de Informacién y Comunicaciones “TICs".

La Oficina de Sistemas e Informatica —~OSI, conjuntamente con la Oficina de Planeacién y la asesoria
del Ministerio de las Tecnologias, se encuentran adelantando una nueva revision de los
procedimientos del proceso de Gestion Tecnolégica con el propdsito de mejorarlos y establecer cuales
hay que crear, actualizar o eliminar, para seguidamente, elaborar y/o actualizar las politicas,
manuales, instructivos y/o formatos que se ajusten a las necesidades actuales de la ESAP, plataforma
fisica y tecnologica existente en la Escuela, actividades que se vienen desarrollando desde febrero
de 2017.

DESCRIPCION DEL HALLAZGO:

En el ejercicio de actualizacion documental del proceso del Gestion Tecnoldgica de la ESAP, se
observa la falta de una metodologia que incluya un plan de trabajo y un cronograma, que permitan
realizar el seguimiento a las actividades ejecutadas.

DESCRIPCION DEL RIESGO:

v" Inadecuada planeacién en la actualizacion documental.

RECOMENDACION(ES):

Implementar una metodologia que incluya un plan de trabajo y un cronograma con las actividades a

realizar, responsables y fechas de ejecucién, con el fin de establecer el estado de actualizacion del
Proceso de Gestién Tecnoldgica y la fecha de finalizacion.
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HALLAZGO No. 2 - Documentos desactualizados en el Sistema de Gestion de la Calidad.
CONTEXTO:

La Oficina de sistemas e Informatica — OSI, en el afio 2016, efectud una revision a la documentacion
que soporta el proceso de Gestion Tecnoldgica de la ESAP (procedimientos, politicas, manuales,
instructivos y/o formatos) con el proposito de cumplir con el compromiso establecido en el plan de
accion (actualizacion documental del 40% para la vigencia 2016), a la fecha de la auditoria no
encontro la trazabilidad de la gestion realizada y no se cumplié con la actualizacion documental en el
Sistema de Gestion de Calidad, asi como con lo respectivo del plan de accién.

Si bien es cierto la OSI solicité a la Oficina Asesora de Planeacion, el 30 de septiembre de 2016 en
el formato RE-S-GC-06 la eliminacion de 21 documentos (ver anexo 1), no se realizo dicha eliminacion
debido a que la OSI no entrego los documentos respectivos en el mismo momento para que se surtiera
su sustitucion tal como se observa en la justificacion dada en el formato diligenciado:

i e wine i e i S

| Ellminackén deol SGE, ya que se rmealizara aclualizacion de los procedimientos y decumantacion en el proceso

Geatidn Tecnologica. Los nusvos procedimientos quedardn asl: ESTRATEGIA ¥ GOBIERNO T, SISTEMAS DE
| INFORMACION, INFRAESTRUCTURA DB SERVICIOS TECHOLOGICOS(infranstructura, comunicaciones, mesa de
,l ayuda y virtual), SEGURICAD Y PRIVACIDAD DE LA INFORMACION

DESCRIPCION DEL HALLAZGO:

En la revisién documental al Sistema de Gestion de Calidad que soporta el Proceso de Gestion
Tecnoldgica, se observa que la documentacion alli publicada no esta actualizada en concordancia
con lo establecido en el plan de accién de la vigencia 2016.

DESCRIPCION DEL RIESGO

v Desactualizacion documental.

RECOMENDACION(ES):

Actualizar los procedimientos y documentos como politicas, normas, manuales, instructivos y/o

formatos que soportaran el Proceso de Gestion Tecnologia en el sistema de Gestidn de la Calidad y
solicitar el retiro de la documentacion no incluida en el proceso.

HALLAZGO No. 3 - Falta de politicas informaticas
CONTEXTO:
Los lineamientos de Gobierno en Linea asi como los estandares, marcos de referencia internacionales

y buenas practicas como COSO ERM, COBIT 5, ITIL, ISO 27000, 1SO27005, buscan que las
Entidades consideren un esquema de gobierno de Tl que establezca la implementacion de politicas,
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procedimientos con el fin de favorecer, la adecuada gestion y control de la infraestructura de
Tecnologia de Informacion y Comunicaciones “TICs”.

DESCRIPCION DEL HALLAZGO O SITUACION ENCONTRADA:

En la evaluacion de las politicas, normas, procedimientos, manuales, instructivos y/o formatos que
soportan el Proceso de Gestion Tecnologica, se observé que la OSI no ha considerado las politicas
y los documentos que desarrollan los siguientes aspectos, los cuales a juicio de esta Auditoria son
necesarios para el fortalecimiento del sistema de control interno de las TICs:

Gestion de Proyectos de Tl

Estandares y metodologias para el desarrollo de proyectos y actividades

Administracion de la infraestructura tecnologica (Hardware, Software y Comunicaciones)
Administracion de inventarios (hardware, software y licencias)

Administracion de log (pistas de auditoria) en (S.0., BD, red y aplicativos)
Administracion del plan de continuidad

Licenciamiento de Software

Monitoreo a la infraestructura

Manejo de Internet y correo Electronico

Politicas y directrices de Gestion de seguridad de la Informacion SGSI

LERRRARNUN S

DESCRIPCION DEL RIESGO
v Insuficiente definicién de politicas y documentos de TICs.
RECOMENDACION(ES):

Incorporar dentro del Sistema de Gestion de Calidad, las politicas y documentos mencionados y los
demas que la OSI considere necesarios para dar respuesta a los lineamientos de Gobierno en Linea.

HALLAZGO No. 4 - Publicacion de documentos no institucionales en SGC
CONTEXTO:

La ESAP tiene publicado en su Sistema de Gestion de Calidad, la documentacién (procedimientos,
planes, politicas, manuales, guias, formatos e instructivos) que soportan el proceso de Gestion
Tecnologica, para garantizar la prestacion de servicios de TI.

DESCRIPCION DEL HALLAZGO O SITUACION ENCONTRADA:

En la revision documental al Sistema de Gestion de Calidad que soporta el Proceso de Gestidn
Tecnoldgica, se observaron los siguientes documentos externos que corresponden al
“Ministerio de Tecnologias de la Informaciony las Comunicaciones” los cuales por no ser
institucionales no deben estar incluidos en el sistema de Gestién de la Calidad. Ver imagen 1.

v" MANUAL GOBIERNO EN LINEA 2010
v SEGURIDAD DE LA INFORMACION
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Imagen 1. Documentos de MINTIC

v" Publicacién no autorizada de documentacion no institucional.
RECOMENDACION(ES):

Retirar del sistema de Gestién de Calidad los documentos externos a la Entidad.

HALLAZGO No. 5§ — Falta de politicas informaticas para la administracion de Cuartos de
Comunicacion

CONTEXTO:

Los lineamientos de Gobierno en Linea asi como los estandares, marcos de referencia internacionales
y buenas practicas como COBIT 5, ITIL, ISO 27000, ISO27005, establecen que toda organizacion
debe definir los procedimientos y responsabilidades operacionales con el objetivo de garantizar la
seguridad fisica y ambiental para proteger la informacion (accesos no autorizados, dafios e
interferencias) mientras es procesada, almacenada o transmitida.

DESCRIPCION DEL HALLAZGO:

La Escuela no cuenta con normas, politicas y procedimientos definidos y documentados para la
administracion y seguridad fisica e industrial de los cuartos de comunicacion y de los elementos
tecnologicos alli residentes.

DESCRIPCION DEL RIESGO

v" Imposibilidad de medir la gestion de la administracién, control y seguridad fisica e industrial de los
cuartos de comunicacion por falta de procedimientos debidamente documentados.
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RECOMENDACION(ES):

Implementar normas, politicas y procedimientos orientados a garantizar la administracion, control y
seguridad fisica e industrial de los cuartos de comunicacion y de los elementos tecnolbgicos alli
residentes.

HALLAZGO No. 6 — Inadecuada seguridad fisica e industrial en los Cuartos de Comunicacién
CONTEXTO:

El cuarto de comunicacion (Cuarto de Telecomunicaciones y/o Centro de Cableado), es el espacio
utilizado exclusivamente para alojar los elementos de terminacién del cableado estructurado y los
equipos de telecomunicaciones, terminaciones de cable y cableado de interconexion asociado. El
disefio y operacion de los cuartos de comunicacion deben aplicar las normas internacionales
ANSI/TIA/EIA-569/ISO/NFPA de cableado estructurado y adecuacion de cuartos de equipos.

La sede principal de la ESAP en la ciudad de Bogota D.C. cuenta con: seis (6) cuartos de
comunicacion en la sede administrativa del CAN, uno (1) en la sede de Teusaquillo y uno (1) en la
sede Rosales, en los cuales se encuentran alojados los equipos de conectividad y centro de datos de
la red LAN.

DESCRIPCION DEL HALLAZGO:

v" Se observo al interior de los cuartos de comunicaciones, la presencia de cajas de cartdn, carpeta
de papel, bolsas plasticas, muebles en madera, sacos, tapetes, etc, elementos que no favorecen
las condiciones de seguridad industrial, particularmente frente al riesgo de incendio, el cual en caso
de materializarse afectaria en forma severa; la comunicacion con el Data Center, donde se
encuentran los sistemas de informacion y dificultades para disponer en forma oportuna de la
informacion afectando de manera directa las funciones y los procesos claves de su operacion.

v" Al interior de los cuartos de comunicaciones se observa: almacenamiento de archivo, equipos,
repuestos en desuso, manuales, cables, cajas con carpetas, rollos de cableado estructurado, etc,
elementos que no favorece la seguridad industrial.

v" Algunos racks no cuentan con puertas ni espacio de trabajo libre alrededor (al frente y detras) de
acuerdo a las normas técnicas.

v~ Se encuentran cables de conexion y comunicacion regados sobre el piso y por las paredes, no se
encuentran en canaletas siguiendo los protocolos de seguridad para su proteccion.

v" Se evidencio al momento de nuestra visita que la puerta de acceso al cuarto de comunicacion de
la sede Rosales, se encontraba abierta, segtn lo informado por el celador quien administra la llave,
esta se mantiene abierta para permitir aireacion y evitar sobre calentamiento en los equipos alli
instalados (el cuarto no es refrigerado).

v" Los cuartos de comunicacion no se mantienen limpios y ordenados.

Caédigo RE-E-GE-20 Fecha: 2016/12/12 Pagina 8 de 36 Version 02



@

@ @
9O
€SO0
Escuela Superior de
Adminisoracidn Pablica

DO

v" Se evidencio extintores contra incendios al exterior de los cuartos de comunicacion, los cuales se
encuentran rodeados de canecas, implementos de aseo (exprimidor de traperos, baldes)
elementos que dificultan su uso en caso de presentarse un evento.

v El sistema de cableado de datos (peinado de los cables) de los rack, no se encuentra organizados
técnicamente en los gabinetes conforme lo indica las buenas practicas para la administracion de
este tipo de elementos.

v Eldia de la visita 28/03/2017 de auditoria, se evidencio que la temperatura ambiente de los cuartos
de comunicacidén de las sedes Rosales y Teusaquillo estaba muy alta debido a dafno del equipo de
aire acondicionado (Teusaquillo) y a la falta de un sistema de aireacién y/o aire acondicionado
(Rosales). Un inadecuado nivel de temperatura (sostenido en el tiempo) puede llegar a impactar
negativamente el buen funcionamiento y la vida Util de los equipos que estos albergan.

A continuacion se relaciona las evidencias encontradas en cada uno de los cuartos de comunicacion:

CUARTC DE CABLEADO OBSERVACION
Sede Central - CAN

a. Cuarto de cableado A | = Puertade acceso, techo y division en el piso, elaborados en madera.
Direccién Piso 2 = Se encuentra un rollo de cableado estructurado.

* No se tiene acceso libre en la parte posterior del rack, se encuentra cableado
sobre el piso.

= Se encuentran cables de conexion y comunicacion regados sobre el piso y por
las paredes, no se encuentran ubicados en canaletas para su proteccion.

= El sistema de cableado de datos, no se encuentra organizado técnicamente.

= | os gabinetes del circuito eléctrico se encuentran sin tapa.

ver fotografias anexo 2

b. Cuarto de cableado B — Oficina | = Elementos inflamables como:
de Sistemas Piso 3 v’ Cajas de carton y bolsas plasticas que contienen elementos varios.

v Muebles elaborados en madera y/o aglomerado (archivadores, mesas,

escritorios, perchero).

Carpetas de archivo, libros, manuales

Cajas de cartdn apiladas cerca del rack del circuito eléctrico.

Bolsas y ganchos plasticos

Un saco

= Equipos en desuso como: CPU, teclados, teléfonos, repuestos, elementos de
oficina, carteles y otros elementos dispersos sobre escritorios, mesas,
archivadores y en el piso.

= Se encuentran cables de conexion que no se encuentran ubicados en
canaletas para su proteccion.

AN

Ver fotografia anexo 3

c. Cuarto de cableado C - Aulas | = Elementos inflamables como:
302 - Piso3 v Puerta de acceso elaborada en madera
v Cajas de carton con elementos
v Lamina de icopor
v Bolsa plastica en el piso.

= Cuenta con una ventana hacia el exterior y por tanto los equipos de
comunicacion, se encentra expuestos a la polucion.

* No se tiene acceso libre en la parte de atras del rack, se encuentra cableado
sobre el piso.

* Se encuentran cables de conexion y comunicacion regados sobre el piso y no
se encuentran ubicados en canaletas para su proteccién.
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MENT

El sistema de cableado de datos, no se encuentra organizado técnicamente.
(algunos cables de la parte delantera del rack estan sobre el piso)

Ver fotografia anexo 4

d. Cuarto de cableado D - Bano -
Piso 2

Elementos inflamables como:

v" Puerta de acceso elaborada en madera

v' Cajas de carton que contienen papeleria, repuestos, cables y otros
elementos

v Bolsas plasticas

v Un tapete

v Cerca de la puerta de acceso se encuentran canecas plasticas.

Equipos en desuso como: ventiladores, monitores, un rollo de cableado

estructurado.

El acceso al cuarto de comunicaciones, se encuentra ubicado dentro del bafio

de hombres y detras de la puerta del mismo dificultando su acceso en caso de

presentarse una contingencia.

No se tiene espacio de trabajo libre alrededor (al frente y detras) del rack, se

encuentra cableado sobre el piso en |la parte de atras y al frente cajas de

carton y elementos en desuso (ventiladores)

Se encuentran cables de conexidn y comunicacion regados sobre el piso y no

se encuentran ubicados en canaletas para su proteccion.

El sistema de cableado de datos del rack, no se encuentra organizado

técnicamente.

El acceso al extintor se encuentra obstaculizado por una caneca de basura.

Ver fotografia anexo 5

e. Cuarto de cableado E -
Biblioteca - Mezanine

Elementos inflamables como:

v Cajas de carton que contienen elementos
v' Cartelera en madera

v" Una silla tapizada en pafo

A pesar de que la puerta tiene llave se evidencio la apertura de un hueco en
la pared que permite abrirla.

Ver fotografia anexo 6

f. Cuarto de cableadoc F -
Posgrados - Primer piso

Elementos inflamables como:

v' Cajas de cartdon que contienen archivo, repuestos, cables y otros
elementos.

v Bolsas plasticas

Equipos en desuso como: CPU, teclados

Ver fotografia anexo 7

QOtras Sedes

g. Cuarto de cableado - Sede
Teusaquillo

Elementos inflamables como:

v Cajas de carton que contienen elementos.

v Escritorios y mesa en madera

v" A la entrada del cuarto de comunicaciones se evidencio implementos de
aseo (baldes, lava trapero), canastas y galones elaborados en plastico

No se tiene espacio de trabajo libre alrededor (al frente y detras) del rack, en

la parte de atras, se encuentra cableado sobre el piso y al frente un escritorio

con computadores.

Se encuentran cables de conexién regados sobre el piso y no se encuentran

ubicados en canaletas para su proteccion.

El sistema de cableado de datos del rack, no se encuentra organizado

técnicamente.
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= En lafecha de nuestra visita (28/03/2017), el equipo de aire acondicionado se
encontraba dafiado y se pudo evidenciar que se presentaba niveles de
temperatura elevados.

= El acceso al extintor se encuentra obstaculizado por una brilladora.

Ver fotografia anexo 8
h. Cuarto de cableado - Sede | = No se tiene espacio de trabajo libre a atras, el acceso es por el lado izquierdo

Rosales. del rack, lo obstaculiza la UPS y el banco de baterias que dificultan la
circulacién del personal en caso de una emergencia y para el mantenimiento
del mismo.

= Se encuentran cables de conexién regados sobre el piso y no se encuentran
ubicados en canaletas para su proteccion.

= E| sistema de cableado de datos del rack, no se encuentra organizado
técnicamente.

= La instalacion no tiene un sistema de aireacion y/o aire acondicionado que
mantenga la temperatura ambiente a niveles técnicamente permitidos por los
fabricantes de los equipos existentes.

= El cuarto de comunicaciones, se encontraba abierto, segln lo informado por
el celador, al mantenerse cerrado el cuarto de comunicaciones, se eleva la
temperatura y puede afectar los equipos que se encuentran en su interior.

= Se evidencia que existe una fuga e infiltracion de agua por posible rotura de
tubo interno localizado en el patio exterior de la casa al lado derecho del
ingreso a la misma, la filtracion a llegado al sotano desplazandose por el
corredor hacia al fondo por el pasillo de acceso al cuarto de comunicaciones,
se corre el riesgo que entre agua al cuarto de comunicaciones lo cual
ocasionaria dafios eléctricos en los equipos que se encuentran ubicados en
esta instalacion.

Ver fotografia anexo 9

DESCRIPCION DEL RIESGO

v" Fallas o interrupcion en los servicios de TICs.

v Accesos no autorizados a los cuartos de comunicaciones.

v" Dano o destruccion en las instalaciones fisicas y sistema de comunicaciones.
v Pérdida o dafio en los equipos TICs.

v" Inundacion.

v" Humedad.

v" Fallas fisicas en los equipos de computo.

Nota: Se resalta con negrilla los riesgos incluidos en la matriz de riesgos institucional.

RECOMENDACION(ES):
v Programar el peinado de los cables de los racks de los cuartos de comunicacion.
v Instalar las puertas de los racks ubicados en los cuartos de comunicacion.

v" Retirar en forma permanente (asi como prohibir) los muebles, cajas de carton y demas elementos
inflamables mencionados en las observaciones y establecer esta practica como prohibitiva.

v" Retirar de los cuartos de comunicacién los elementos y equipos en desuso, implementos que no
se encuentren activos y cables no utilizados.
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v Mantener bajo llave las puertas de accesos a los cuartos de comunicaciones y mantener esta
practica como obligatoria.

v’ Llevar a cabo acciones tendientes a acondicionar técnicamente los cuartos de comunicacion,
garantizando el cumplimiento de estandares técnicos y de seguridad propios de este tipo de
instalaciones, en los cuales se asegure como minimo la atencion de las observaciones senaladas,
garantizando que sean lugares mas seguros, ordenados, accesibles y faciles de administrar.

v' Realizar el mantenimiento del sistema de aire acondicionado de la sede Teusaquillo; definir,
programas para llevar a cabo mantenimientos periédicos (preventivos) a este sistema.

v Adecuar el cuarto de comunicaciones de la sede rosales, asegurando que la temperatura y
humedad, se regule a los niveles técnicos que exigen los diferentes fabricantes de los equipos que
residen en él.

v/ Asignar un area para el almacenamiento de bienes y archivo de la Oficina de Sistema e Informatica.

v" Realizar arreglos locativos tendientes a localizar y evitar la fuga y filtracion de agua que se presenta
en el sétano de la sede Rosales.

HALLAZGO No. 7 — Falta de Lineamientos de Monitoreo y Control a la Infraestructura de TICs
CONTEXTO:

Los lineamientos de Gobierno en Linea asi como los estandares, marcos de referencia internacionales
y buenas practicas como COBIT 5, ITIL, ISO 27000, 1S027005, establecen como objetivo que se
deben monitorear, afinar y realizar proyecciones del uso de los recursos para asegurar el desempenio,
disponibilidad y capacidad de la infraestructura de Tl, de manera que permita minimizar el riegos de
fallas en los sistemas y garantizar la continuidad del servicio.

El proceso de monitoreo a la infraestructura realizado durante el afio 2016 por la OSI, no cuenta con
una metodologia y documentacidén que permitan visualizar el seguimiento a las actividades
ejecutadas.

DESCRIPCION DEL HALLAZGO O SITUACION ENCONTRADA:

v No se evidencio la existencia de politicas, manuales e instructivos para el monitoreo,
administracion, desempefio, capacidad y disponibilidad de la infraestructura tecnoldgica.

v La Oficina de Sistemas e informatica no cuenta con una metodologia que describa las actividades
que se ejecutan frente al monitoreo de la infraestructura de TICs, notificacion de eventos criticos y
emision de informes.

v No se evidencio la existencia de registros en formatos (electrénicos o fisicos) de las actividades
realizadas, las acciones tomadas, y ademas que se lleven estadisticas de seguimiento en la
optimizacion, disponibilidad y tratamiento de incidentes presentados en los recursos tecnolégicos.
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v No se genera un informe periddico que refleje el analisis de los reportes e indique el
comportamiento y acciones respectivas de disponibilidad de servicio prestado con el fin de
garantizar su calidad.

DESCRIPCION DEL RIESGO:

v Pérdida de trazabilidad en la administracion de los recursos, infraestructura tecnologica y sistemas
de informacion.

v' Fallas o interrupcion de los servicios de TIC que afectan la continuidad de los procesos criticos de
la entidad.

v' Pérdida de trazabilidad en la administracion de los recursos, infraestructura tecnologica y sistemas

de informacién.

Inadecuado o inoportuno monitoreo a la infraestructura de TIC

Fallas fisicas en los equipos de computo

Poca disponibilidad de los servicios Tl

LR

Nota: Se resalta con negrilla los riesgos incluidos en la matriz de riesgos institucional.

RECOMENDACION(ES):

v Implementar normas, politicas, manuales, formatos y/o instructivos con el propésito de llevar
controles, seguimiento a las actividades realizadas de monitoreo a la infraestructura de TICs.

v" Disefiar un manual y/o instructivo que defina la metodologia y las actividades especificas de las
tareas que de forma continua, se deben ejecutar para el monitoreo a la infraestructura de TICs, de
tal forma que se cuente con un soporte fisico o electronico de las mismas.

v Presentar informes periédicos de las actividades, analisis, y/o acciones realizadas de monitoreo
sobre la infraestructura TICs en documentos fisicos o electrénicos.

v" Se recomienda consultar los marcos de referencia internacionales tales como COBIT, ITIL,
[SO270001 e ISO 20000.

HALLAZGO No. 8 — No se ejecutan pruebas de vulnerabilidad y ética Hacking a la
infraestructura tecnoldgica

CONTEXTO:

El estandar ISO 27001-2005 y el marco de referencia COBIT 5, establecen que se debe; obtener
informacion oportuna sobre las vulnerabilidades técnicas de los sistemas de informacion en uso,
evaluar la exposicién de la organizacion ante esas vulnerabilidades y tomar las medidas apropiadas
para tratar el riesgo asociado con el fin de minimizar el impacto en el negocio causado por
vulnerabilidades e incidentes operativos de seguridad, a fin de asegurar la continuidad del servicio de
TI.
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Durante el afio 2016, la Entidad no realizo pruebas de vulnerabilidad y etica Hacking a la
infraestructura tecnologica.

Dentro de las tareas a desarrollar por la Oficina de Sistemas e Informatica para el periodo 2017, se
contempl6 la ejecucion de las pruebas de vulnerabilidad y ética Hacking, actividad a desarrollar en el
plan de Gestién del proyecto Telebucaramanga S.A. contrato 183 de 2017, cuyo objeto es: “ofrecer
una solucion integral de Tl que incluye los servicios de mantenimiento, administracion, soporte y
operacion de la infraestructura tecnolégica de redes, telefonia IP, seguridad perimetral, custodia de
archivo y gestion documental; alquiler de contenedores, la implementacion de una estrategia integral
orientada al desarrollo de los 4 componentes establecidos en la estrategia de Gobierno en Linea: Tic
para la Gestion, Tic para Gobierno Abierto, Tic para servicio y seguridad y privacidad de /a informacion
asi como la implementacion de SGSI de la Escuela Superior de Administracion Publica ESAP” y se
encuentra definida en el numeral 1.4.9 “Sistema de gestién de Seguridad de la informacién SGSF.

Se identifico durante el proceso de auditoria que las pruebas de Vulnerabilidades (internas y externas)
y de Ethical Hacking, se iniciaron el dia 5 de abril de 2017 y terminaran el dia 10 de mayo de 2017,
de acuerdo al plan de trabajo y cronograma presentado por Telebucaramanga.

DESCRIPCION DEL HALLAZGO:

No se tienen pruebas de vulnerabilidad y ética Hacking a la infraestructura tecnoldgica y plan de
accion para subsanar las vulnerabilidades identificadas.

DESCRIPCION DEL RIESGO

Fallas o interrupcion de los servicios de TIC.

Accesos no autorizados a la plataforma tecnolégica.

Perdida de informacion.

Ataques informaticos a los aplicativos y pagina web Institucional.

Pérdida, fuga, borrado intencional y/o accidental de datos de los servidores o unidades de
almacenamiento.

Alteracion de la Informacion de los sistemas de informacion.

% %R

<

Nota: Se resalta con negrilla los riesgos incluidos en la matriz de riesgos institucional.

RECOMENDACION(ES):

v" La Oficina de Sistemas e Informatica debe implementar un plan de accién, para subsanar de
manera inmediata las vulnerabilidades identificadas, con prioridad critica, sobre aquellas
clasificadas como altas y medias.

v" Disefiar, documentar, aprobar, implementar y supervisar la ejecucién de politicas y procedimientos
relacionados con la atencién oportuna de las vulnerabilidades identificadas en las diferentes
pruebas de hacking ético efectuadas a la Entidad.
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HALLAZGO No. 9 - Documentacion fisica y/o electrénica incompleta en la implementacion de
Gobierno en Linea y Sistema de Gestion de seguridad de la Informaciéon SGS/

CONTEXTO:

Los estandares, marcos de referencia internacionales y buenas practicas como COBIT 5, ISO 27000,
ISO27005 y PMBOK (PMI), establecen que el sistema de gestion de la documentacion es aquella
herramienta, bien un programa informatico o simplemente un proceso, que nos permite controlar y
mantener ordenada la documentacion relacionada con la ejecucion de actividades (plan de trabajo,
actas de reunion, ejecucion de pruebas, comités de proyecto, informes, etc.), de procesos y/o
proyectos.

Durante el afio 2016, la Oficina de Sistemas e Informatica, efectué actividades tendientes a dar
cumplimiento a las directrices establecidas por Gobierno en Linea y la adoptar el Sistema de Gestion
de seguridad de la Informacion - SGSI, realizando tareas como; actualizacion del inventario de los
sistemas de informacion, generacion de documentos para la planificacion, elaboracion y oficializacién
de la resolucién para crear el SGSI y modificacion de los procedimientos del Proceso de Gestion
Tecnologica.

DESCRIPCION DEL HALLAZGO:

En la revisién y evaluacion a la informacién entregada, se observa la falta de una metodologia que
incluya un plan de trabajo y un cronograma, que permitan realizar el seguimiento a las actividades
ejecutadas.

DESCRIPCION DEL RIESGO

v" Inadecuada administracion de procesos y/o proyectos de Tl
v" Pérdida de confidencialidad, integridad, disponibilidad de la informacion.

RECOMENDACION(ES):

v" Disefiar, documentar e implementar normas, politicas, formatos y/o instructivos para el manejo de
procesos y/o proyectos de TICs.

v Disefar un manual o guia donde se estructure la metodologia que establezca los lineamientos a
seguir para la gestion de la documentacion fisica y/o electronica que se va generando en la
ejecucion de los procesos y/o proyectos de TICs.

HALLAZGO No. 10 - Falta de documentacion proyecto de implementacion SINU

CONTEXTO:

El estandar ISO 27001-2005, el marco de referencia COBIT 5 y la guia de estandares internacionales

PMBOK (PMI), establecen que el sistema de gestion de la documentacion es aquella herramienta,
bien un programa informatico o simplemente un proceso, que nos permite controlar y mantener
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ordenada la documentacion (plan de trabajo, actas de reunion, pruebas, comités de proyecto,
informes, etc.) relacionada con la gjecucion de un proceso y/o proyecto.

La Oficina de Sistemas e Informatica registra la documentacién del proyecto de implementacion SINU
en la carpeta “Documentos contrato 211-2017", en la unidad compartida “G:\TABLAS DE
RETENCION DOCUMENTAL OSI\140.1360.20 PROGRAMAS DE SISTEMATIZACION-
SOFTWARE\SOFTWARE 1360.20".

DESCRIPCION DEL HALLAZGO:
Como resultado de la revision efectuada a las actas de levantamiento de informacion en el repositorio

del contrato, se evidencio que faltan formatos del “Levantamiento de informacion y definicion de
procesos” de acuerdo al compromiso definido en el acta de reunién, asi:

Proceso Reunion Formato Levantamiento de
Informacién y Definicidn de Procesos
Acta | Fecha Fecha de envio | Entregado
Planta fisica Si 21/03/2017 | 22/03/2017 No
Oferta Si 22/03/2017 | 23/03/2017 No
académica |
Inscripciones Si 22/03/2017 | 24/03/2017
Admisiones Si 23/03/2017 | 23/03/2017 Si
(Pregrado)
Certificados Si 24/03/2017 | 24/03/2017 No
Planes de | Si 24/03/2017 | 27/03/2017 Si
Estudio
Auditorias Si 24/03/2017 | 28/03/2017 No
Estructura de | Si 24/03/2017 | 28/03/2017 No
conceptos
Gestion de | Si 24/03/2017 | 28/03/2017 No
personas

DESCRIPCION DEL RIESGO
v" Falta de documentacién soporte
v Pérdida en la trazabilidad en la implementacion de sistemas de informacién
v" Posibilidad la pérdida de informacién
Nota: Se resalta con negrilla los riesgos incluidos en la matriz de riesgos institucional.

RECOMENDACION(ES):

Establecer controles para que la entrega de informacién se realice en las fechas indicadas.
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HALLAZGO No. 11- No existe una referenciacion adecuada en los documentos del proyecto
SINU

CONTEXTO:

El estandar ISO 27001-2005, el marco de referencia COBIT 5 y la guia de estandares internacionales
PMBOK (PMI), establecen que el sistema de gestion de la documentacion es aquella herramienta,
bien un programa informatico o simplemente un proceso, que nos permite controlar y mantener
adecuadamente la documentacion (plan de trabajo, actas de reunion, pruebas, comités de proyecto,
informes, etc.) relacionada con la ejecucion de un proceso y/o proyecto.

Se observo que el repositorio documental del proyecto SINU, se encuentra en la carpeta
“Documentos contrato 211-2017” ubicada en la unidad compartida “G:\TABLAS DE RETENCION
DOCUMENTAL OS\140.1360.20 PROGRAMAS DE SISTEMATIZACION-SOFTWARE\SOFTWARE
1360.20\ y es administrada por dos funcionarios Asi:

v’ Las carpetas ACTAS, DOCUMENTOS CONTRATO 211-2017, INFORMES, LICENCIAS y
PAGOS, son maneja por la secretaria de la oficina de sistemas tal como se muestra en la imagen

2.

mr[ 1 & TARLSDE IETINCINDDCUWENTAL 1+ 1406320 FROGRAMAS DE SISTEMA

@Q’ - R 1 008 AT | ARG o LI ¢

dngasizarw Ak con Aok Avnbat Basdes [ »  Tmpimn Gabs Nuestckmets

Py Hamlze

al
= PLAACEINT
i 1 iy Discingas 2 pLasmORAT
Riosia KA AT B Eschcics = g
e LT M it e
& IRl = . W e
- s e = Gepnonl
Dot L L i Sonuretins = COMCERMTINLT
ik - :’"f?”” = ESTRICORMIILT
S o et = paoaE
B B videar = ApmEEALT
= pRERTAZIAL
# fqugo - ApNREET
W]
&L Whndows] 015 11 iy
od Diatg 1) - A GAALADEMICA
gt hani e Sstenas Pesabagaansoos Hibaattuzion) 18] o S 8
) Lencwo Recovery (30 -

= ANARCERI-BAT

: g " ST, e i | -
s icing e slsbenas (IT2E1 3T Frograns =L OEDEMES DE TRABAID ACKS

4 i D
= FEINIRES AL
bty S ud = REINION AL ADENCERIT
= T §TRABARGACKS
= ACTA S TRABSROACKS
= AETA TRABIDKCNS
= ACTA I TRABSORIRS
= 4TA T TRABLACAS
= ACTA L TRABAKMCKS
= ACTAS REUNCHES 0T 01

ACT2 6 TRABAIOMCIES  Fatr N LS em : o dapenid
Erema Lt vini j" Ssbe simbis Dorunien B < En Enes
TR W L T
A 2 1 & Y o ;- i e =
i e Te g e d e =

" Imagen 2. Estructura carpeta SINU — Carpeta unidad compartida “G”

v La carpeta SINU, es administrada por el lider del proyecto y maneja la siguiente estructura. Ver
imagen 3.
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Cameta de archivo:

Campeta de archivos

Campeta de archives

Imagen 3. Estructura carpeta SINU - Carpeta Lider del Proyecto

DESCRIPCION DEL HALLAZGO:

Se observo en el registro documental informacién duplicada. Igualmente, la descripcion de archivos
no esta estandarizada para facilitar su consulta.

DESCRIPCION DEL RIESGO

v' Pérdida en la trazabilidad de la informacion del proyecto
v" Ausencia de documentacién

v Posibilidad de pérdida de informacion

Nota: Se resalta con negrilla los riesgos incluidos en la matriz de riesgos institucional.

RECOMENDACION(ES):

Estandarizar el manejo de registro documental del proyecto bajo una misma estructura precisa y
entendible.
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HALLAZGO No. 12— Falta de contrato de soporte y mantenimiento de Sistema de informacién
SEVEN

CONTEXTO:

La informacion de inventarios y activos fijos se procesa en el sistema de informacién SEVEN. La
actualizacion que debe hacer la ESAP para dar cumplimiento a las Normas Internacional de
Informacion Financiera (NIIF) no la soporta la version adquirida.

DESCRIPCION DEL HALLAZGO:

La ESAP no dispone de un contrato de soporte y actualizacion del sistema de informacion SEVEN.

DESCRIPCION DEL RIESGO

v' Inoperancia de los procesos por obsolescencia del software o desactualizaciéon frente a los
requerimientos de los usuarios

v" Posibilidad la pérdida de informacion.

v Poca disponibilidad de los servicios de TI.

Nota: Se resalta con negrilla los riesgos incluidos en la matriz de riesgos institucional.

RECOMENDACION(ES):
Realizar la contratacién del soporte y actualizacién del Sistema SEVEN y/o realizar estudios técnicos

de mercado para la adquisicion de un nuevo sistema, que se ajuste a las necesidades actuales que
requiere la ESAP para dar cumplimiento a las NIIF.

HALLAZGO No. 13- No se tiene una interfaz entre el sistema Active Document y PQRs

CONTEXTO:

La Escuela cuenta con los sistemas de informacion de Gestion Documental “Active Document” y El
sistema de atencidn al ciudadano — Quejas y reclamos “PQRS”.

DESCRIPCION DEL HALLAZGO:

El sistema de Peticiones, Quejas y Reclamos — PQRs, no esta en interface con el sistema de gestion
documental “Active Document”, lo que implica que cuando se requiere subir un caso de una PQR en
Active Document, sea necesario digitalizar nuevamente los documentos y el cargue de la informacion
del caso.
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DESCRIPCION DEL RIESGO

v" Incumplimiento de la normatividad de atencién al ciudadano a través de canales centralizados.
RECOMENDACION(ES):

Llevar a cabo los estudios técnicos correspondientes para la integracion de los sistemas de gestion
documental y el sistema de peticiones, quejas y reclamos PQRs, con el fin que se aplique el concepto

de ventanilla Unica, para la atencién al ciudadano y se optimice el proceso por medio de una base de
datos unificada de los dos sistemas de informacion.

RESPUESTA DEL AUDITADO:

El auditado no emitié observaciones en el término establecido.

Nota: El plan de mejoramiento hara parte integral de este informe definitivo (formato RE-E-GE-19)

RESUMEN DE HALLAZGOS:

N° Titulo de hallazgo Repetitivo Estado
1 Abierto

Falta de una metodologia
en la actualizaciéon del
Proceso de Gestidn
Tecnologica

z Documentos Abierto

desactualizados en el
Sistema de Gestion de la

Calidad.

3 |Falta de politicas Abierto
informaticas

4 | Publicacion de Abierto
documentos no
institucionales en SGC

° |Falta de politicas Abierto
informaticas para la
administracion de
Cuartos de
Comunicacién

. Abierto

Inadecuada  seguridad
fisica e industrial en los
Cuartos de
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Comunicacién

Falta de Lineamientos de
Monitoreo y Control a la
Infraestructura de TICs

Abierto

No se ejecutan pruebas
de vulnerabilidad y ética
Hacking a la
infraestructura
tecnolégica.

Abierto

Documentacion fisica y/o
electrénica incompleta en
la implementacién de
Gobierno en Linea y
Sistema de Gestion de
seguridad de la
Informacion SGSI

Abierto

10

Falta de documentacion
proyecto de
implementacion SINU

11

No existe una
referenciacion adecuada
en los documentos del
proyecto SINU

Abierto

12

Falta de contrato de
soporte y mantenimiento
de Sistema de
informacion SEVEN

Abierto

13

No se tiene una interfaz
entre el sistema Active
Document y PQRs

Abierto

ANEXOS: Ver documentos de anexos

Elaboré: Alexandra Trivifio Martinez, Profesional Especializade Oficina de Control Interno.
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ANEXO 1

SOLICITUD ELIMINACION DOCUMENTOS SGC

stemmrven |\Varsibn: 03 | Facha: 201504129 Pagina: 1 de 2 | Codigo: RE-S-GC-06
- 7, a4y \f.
. . ds 3 7 SEP s
[TEa bR _l_m 'I:z] [WE Itmmn H [ H
|_DOCUMENTD | Ecamo BOUGITUR | moatcasén Aoy

Procana Bl que ApISa W LEON Jusl ORDIEH —

“Erosedimients ®l goe splica | BEATION TEGNOLBGICA =
(b5 0 INFORMACION DEL DOCUMENTO | REGISTRO T

NOMBRE: COOGD;: | 'ﬂﬁﬂ s :

Bitdcors - Backups __RE-AGT-01 Z Eliminacisn_|

Formato Asignacion Salas | RE-A-GT-02 ik 1 Eliminacion |
“Formato Salicitud Usuario de Red | RE-AGT-03 3 _Elminacon |

Formale sowitud salas de Sstemas RE-A-GT-04 |4 Eliminscan

Formate Sclicitud de Videoconferencia RE-A-GT-05 ] . Eliminagion
_Entrega y Recibo de Beenas Muebles HE-AGT-07 i | Elminacon |

Acta Levantamienio Hurtos Kit Satelilal RE-AGT-08 1 Ehminacdn |

Traslado Antana Mavil RE-AGT.08 i Eliminacen |
“Mainz de Seguireento Conexion Evenios. RE-A-GT-10 1 Eliminacion

Ficha Técnca Informe de Visdas y Sequinsento | RE-A-GT-11 i Elrminacian

Sistema de Comunicacion Satalital '

Obsoiescencia Tecnaldgica RE-A-GT-12 1 Ebminacion |

Formato Disgnostico Técnico R T-13 1 Eliminacién |

Listz Maestra de Ragistros Gestidn Tecriolégica RE-S8-GC-01 | 1 3 Eliminacion |
“Lisla Maesira Documentos Gestion Tecnologica RE-S-GC-0Z | i 1 Eliminacion |

Listads maestro de documentos extemos | RE-5.GC-03 1] & 1 Eliminacion

Procedimiento gaslion de hardware TPT-A-GT01 3 Eliminacian
_Procedimiento geslian e softwale [ PT-AGI-02 ] Efiminacion

Procedimsenio de soporte | FT-A-BT-03 E Eliminazian

Procedimianto para barramienta saleftal | PT-AGT-05 1 Efiminacian

Procedimiento para la publicacikon de informaciona | PT-A-GT-08 1 Eliminaci¢n

traviés de medios elacirinicos i ] !

Caracterizasién Proceso Gestidn Tesnolégica PR-A-GT-01 ] | Eliminacién

| JUSTIFICACIGN | MODIFICACIONES

‘Emﬁnum dol SGE, ya que se realizara actualizacion de los procecimientos y documentacién en @i procesio
Geslion Tecnologica, Los nuevos procedimientos quedardn asi; ESTRATEGIA ¥ GOBIERNO T, SISTEMAS 0E
INFORMAGION, INFRAESTRUCTURA DE SERVICIOS TECHOLOGICOS(Infreestructura, somunicaciones, masa de
ayuda y virual), SEGURIDAD Y PRIVACIDAD DE LA INFORMAZION
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DOCUMENTOS DE REFERENCIA: DC-E-GE-02

ANEXO 2

EVIDENCIAS OBTENIDAS EN VISITA REALIZADA AL CENTRO DE CABLEADO -A- DIRECCION PISO- 2

Techo en lamina de madera

| & s

& CENTHO
DE CABLEADD

Puerta en madera

Cableado sobre el piso
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Continuacién Anexo 2

Cableado fuera de canaletas

Cableado no organizado tecnicamente en el rack

Carrete en madera de cableado
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DE REFERENCIA: DC-E-GE-02

ANEXO 3

EVIDENCIAS OBTENIDAS EN VISITA REALIZADA AL CENTRO DE CABLEADO -B- OSI-PISO 3

suso Muebles en madera, cajas de cartén y
bolsas plasticas

Cajas de carton, e."ements en de

Muebles en madera y cajas de cartén cajas de cartén
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Continuacion Anexo 3

Perchero en madera y saco Muebles en aglomerado, cajas de carton y
]

Cajas de carton arrumadas cerca de la caja
de control del circuito eléctrico
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ANEXO 4
EVIDENCIAS OBTENIDAS EN VISITA REALIZADA AL CENTRO DE CABLEADO — C - AULAS 302

Puerta en madera Rack de cableado sin tapa

Cableado fuera del rack Cableado fuera de canaletas y caja de cartén
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Continuacién Anexo 4

Cajas de carton

bolsas plasticas Lamina de icopor
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ANEXO 5

EVIDENCIAS OBTENIDAS EN VISITA REALIZADA AL CENTRO DE CABLEADO - D - BANO
HOMBRES PISO 2

Evidencia muebles en madera y cajas de carton dentro de las instalaciones del Centro de cableado

Cableado no se encuentra organizado en el rack Cableado sobre el piso

Puerta en madera y balde plastico Caneca de basura frente al equipo de
incendios

Continuacion Anexo 5
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Cajas de carton

Cajas de carton, muebles en desuso, rollo
cableado

Elementos en desuso

Tapete sobre el piso
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OCUMENTOS DE REFERENCIA: DC-E02

ANEXO 6

EVIDENCIAS OBTENIDAS EN VISITA REALIZADA AL CENTRO DE CABLEADO -E -
BIBLIOTECA PISO -2

Evidencia muebles en pafio, bolsas plasticas y cajas de cartén dentro de las instalaciones del Centro
de cableado

Mueble en pafio, cajas de carton y cartera en
madera

Cajas de cartén

Caja de cartén y bolsa plastica Agujero en la pared de acceso

Codigo RE-E-GE-20 Fecha: 2016/12/12 Pagina 31 de 36 Version 02



Escuela Superine de
Administracidén Phablica

ANEXO 7

EVIDENCIAS OBTENIDAS EN VISITA REALIZADA AL CENTRO DE CABLEADO - PREGADO -
PISO -1

Evidencia_muebles en desuso vy cajas_de cartén dentro _de las _instalaciones del Centro de
comunicaciones
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ANEXO 8

EVIDENCIAS OBTENIDAS EN VISITA REALIZADA AL CENTRO DE CABLEADO - SEDE
TEUSAQUILLO

Evidencia Cableado no orqanizado, muebles en madera y cajas de cartén dentro de las instalaciones
del Centro de cableado

Cableado no se encuentra organizado

Cables regados por el piso y fuera de canaletas Aire acondicionado dafiado

-
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Continuacién Anexo 8

Muebles en madera
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Continuacion Anexo 8

Caja de cartén Muebles en madera
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ANEXO 9
EVIDENCIAS OBTENIDAS EN VISITA REALIZADA AL CENTRO DE CABLEADO — SEDE ROSALES

Evidencia cables no ordenados adecuadamente en los rack y fuga de agua en el pasillo de entrada
al cuarto de comunicaciones

Cableado no peinado Cableado no peinado

Cables fuera de canaletas
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