150.180.20.130

Bogota D.C., 21 de junio de 2017

Doctora

CLAUDIA MARCELA FRANCO DOMINGUEZ
Directora Nacional (E)

Escuela Superior de la Administracién Publica

Asunto: Informe Seguimiento Mapa de Riesgos Institucional

Respetacda doctora:

Por medio de la presente me permito hacer entrega formal del informe de seguimiento al
mapa de riesgos institucional, correspondiente al primer semestre de 2017.

Atenta a sus comentarios e inquietudes.

Copia: Dra. Luz Stella Diaz Hernandez — Jefe Oficina Asesora de Planeacion

Anexo: Informe en 8 folios utiles.
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| FECHA DE EMISION DELINFORME | Dia: | 23 [ Mes: | 06 [ Afo: | 2017 |

Nombre del Segu:mlento

ObjEtIVO del Segmm:ento :

Alcance del Seguirhiento

Normatividad

Codigo RE-E-GE-26

| Realizar seguimiento a las acciones propuestas en los mapas de riesgos por
procesos dentro de las fechas planeadas y verificar la aplicacion de la
metodologia correspondiente. '

Verificar el cumplimiento de las acciones definidas en la Escuela Superior de

Administracion Publica para la definicion y tratamiento de los riesgos
“institucionales identificados en los procesos, asi como la debida aplicacién de la

metodologia de administracion de riesgos.
Periodo de revision: Enero 01 de 2017 a 10 de junio de 2017.

Constitucion Politica de Colombia de 1991, Articulo 209: La funcion
| administrativa esta al servicio de los intereses generales y se desarrolla con
fundamento en los principios de igualdad, moralidad, eficacia, eccmomia,i

celeridad, imparcialidad y publicidad, mediante la descentralizacion, la

' delegacién y la desconcentracién de funciones.

Articulo 269: En las entidades publicas, las autoridades correspondientes estan

obligadas a disefiar y aplicar, segtn la naturaleza de sus funciones, métodos y

| procedimientos de control interno, de conformidad con lo que disponga la ley,

la cual podrd establecer excepciones y autorizar la contratacion de dichos

| servicios con empresas privadas colombianas.

'Ley 1712 de 2014: La cual tiene por objeto regular el derecho de acceso a la
I informacidn publica, los procedimientos para el ejercicio y garantia del derecho
|y las excepciones a la publicidad de informacion.

Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los
. mecanismos de prevencion, investigacion y sancién de actos de corrupciony la

efectividad del control de la gestion publica. (Estatuto Anticorrupcion)

Decreto 103 de 2015: Tiene por objeto reglamentar la Ley 1712 de 2014, enlo |

relativo a la gestion de la informacién publica.

Resolucion 1096 de 2015: por medio del cual se reglamentan los instrumentos

de gestion de la informacién puablica en relacién a los procedimientos de

' elaboracién, actualizacion y publicacion acorde con lo dispuesto en el articulo
1 2.5.5.2 del Decreto 1080 de 2015, reglamentario de la Ley 1712 de 2014.

Ley 87 de 1993: por la cual se establecen normas para el ejercicio del control |
|interno en las entidades y organismos del Estado.

' Directiva Presidencial 09 de 1999: lineamientos para la implementacion de la

politica de lucha contra la corrupcion.

Ley 489 de 1998: Organizacion y Funcionamiento de las Entidades del Orden
Nacional. Lineamientos sobre el sistema nacional de control interno.
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! Decreto 1537 de 2001: reglamenta parmalmente la Iey 87 de 1993 en cuanto a_
elementos técnicos y administrativos que fortalezcan el sistema de control
“interno de las entidades y organismos del Estado.

Decreto 2145 de 1999: por el cual se dictan normas sobre el Sistema Nacional
| de Control Interno (Modificado parcialmente por el Decreto 2593 del 2000 y por
el Art. 82. de la ley 1474 de 2011)

Decreto 943 de 2014: por lo cual se actualiza el Modelo de Estandar de Control
Interno — MECL.

Decreto 1083 de 2015: por el cual se expide el Decreto Unico Reglamentario del
‘Sector de la Funcion Publica.

| Cartilla No. 18 "Guia para la administracion del riesgo” Departamento
 Administrativo de la Funcion Publica (DAFP): Direccion de Control Interno y
‘ ~ Racionalizacion de Tramite

_ A. Andlisis y Observa

1. Metodologia

Al realizar la verificacion, se utilizo la técnica de “Observacion” la cual consiste en cerciorarse de hechos y
circunstancias relacionadas con las acciones y actividades presentadas en el cumplimiento de la Ley 87 de
1993. Lo evidenciado y observado por parte de la OCl, queda soportado en el presente informe, asi como
las observaciones y recomendaciones generadas.

2. Resultados al seguimiento a la Ley 87 de 1993.

Con el fin de garantizar el cumplimiento a la implementacion de lo contemplado en la Ley 87 de 1993, la
Oficina de Control Interno realizé seguimiento a la implementacién del mapa de riesgos institucional.

La metodologia de administracion de riesgos en la ESAP esta basada en lo establecido en la Guia emitida
por el DAFP. En ese sentido, se contemplan metodolégicamente las etapas de analisis de contexto
estratégico, la identificacién, valoracion y seguimiento de los riesgos. Como resultado del ejercicio de la
administracion de riesgos, la ESAP cuenta con una matriz de riesgos actualizada a noviembre de 2016.

La matriz de riesgos vigente esta estructurada de la siguiente manera:

Proceso Cantidad

001. Planeacidn Estratégica

002. Sistema Gestion Calidad
003. Docencia

004. Investigacion

005. Capacitacion

006. Asesoria y Asistencia Técnica
007. Gestion Talento Humano
008. Gestion Administrativa

009. Gestion Financiera

010. Gestidn Juridica y Asuntos Legales
011. Gestion de la Contratacion
012. Gestion Tecnoldgica

O WwWw oOowbh oo WWW
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Proceso Cantidad
013. Gestion Documental 3
014. Gestion de la Comunicacidn 8
Total 63

Fuente: [SOLUCION y Matriz publicada en la web

La ESAP se encuentra en un proceso de actualizacion del sistema de administracion de riesgos producto de
las observaciones y recomendaciones efectuadas en el informe emitido por la Oficina de Control Interno el
25 de noviembre de 2016. Para ello, la entidad esta ejecutando un plan de trabajo programado para el
periodo 2017 - 2018.

Hasta tanto no se concluya con el proceso de actualizacién mencionado, la evaluacion que realiza la Oficina
de Control Interno para este primer informe de la vigencia 2017, ratifica lo descrito en el segundo informe
de evaluacion realizado en la vigencia 2016, tal como se describe a continuacion:

1. Contexto estratégico — Politica de administracion de riesgos

e Politica de administracion de riesgos: “...No se especifica de manera explicita el nivel de tolerancia
al riesgo la cual responde a la magnitud de riesgo que la entidad esta dispuesta a buscar o retener
para el logro de sus objetivos”.

e Riesgos estratégicos: “...Observando el mapa de riesgos institucional, no se tienen identificados los
riesgos asociados a los objetivos de calidad u objetivos institucionales, de este modo no se puede
establecer los riesgos a los cuales se encuentra expuesta la ESAP a nivel estratégico, y gestionar de
manera adecuada los eventos de ocurrencia incierta que puedan afectar el cumplimiento de la
mision y el logro de la vision a 2019”.

2. ldentificacion y valoracion de riesgos
e “_.Se observa que aunque fueron tenidos en cuenta los objetivos de los procesos, los riesgos
identificados por proceso no dan suficiente alcance de dichos procesos al no haber tenido en cuenta
los objetivos de los procedimientos, siendo estos la desagregacion en un nivel mds bajo de los
procesos”.

Las situaciones identificadas por procesos fueron:
o Proceso de Planeacion Estratégica:
Respecto al riesgo 3 denominado Modificaciones permanentes de los planes institucionales,
“La oficina de Control interno recomienda modificar el riesgo No. 3 al ser la ausencia de un
plan estratégico actualizado, el evento de riesgo causado por las modificaciones permanentes
a los planes institucionales”.

o Sistema de Gestidn de Calidad:
Respecto al riesgo 6 denominado Baja comprension del Sistema de Gestion y Evaluacion, “La
Oficina de Control Interno recomienda documentar las causas del Riesgos No. 6 ya que la
causa actual: No uso continuo del aplicativo, no es causa directa del evento de riesgo,
generando asi la posibilidad de tener ausencia de controles que mitiguen el riesgo”.

o Docencia:
“De acuerdo a los riesgos identificados en la matriz del proceso de Docencia, se observa
insuficiencia de riesgos al no estar documentados los eventos que posiblemente pueden
materializarse para para las actividades de: Elaborar los Modulos o Guias de Catedra, Disefiar
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Programas Academicos Curriculares, Realizar Inscripcion, Seleccion, Admision y Matricula,
Desarrollar las Actividades de Bienestar Universitario, entre otros. La Oficina de Control
Interno recomienda documentar los riesgos asociados a estas actividades con el propésito de
asegurar razonablemente su cumplimiento dentro del objetivo del proceso”.

Respecto a los riesgos 9 y 12 denominados Deficiente informacién sobre los egresados de la
ESAP, “Se observo duplicidad de eventos de riesgo al evidenciar los riesgos No. 9 y 12
duplicados, la Oficina de Control Interno recomienda la racionalizacién de uno de estos”.

o Capacitacion:
Respecto a riesgo 19 denominado Desactualizacion de los contenidos y tematicas de las
capacitaciones que corresponden a las demandas de globalizacion e internacionalizacion, “La
oficina de Control interno observd para el riesgo No. 19, el evento no corresponde a una
situacion de riesgo, por el contrario es una causa de un posible evento de temdticas de
capacitacion que no corresponde a las demandas de grupos de interés, globalizacion e
internacionalizacion”.

“Se observd insuficiencia de riesgos para las actividades de implementacion y evaluacion de
los programas de capacitacion, la Oficina de Control Interno recomienda documentar los
riesgos asociados a estas actividades con el propdsito de asegurar razonablemente su
cumplimiento dentro del objetivo del proceso”.

o Asesoria y Asistencia Técnica:
Respecto al riesgo 24 denominado Factores externos a la entidad pueden afectar la custodia
de las pruebas, “Se observa para el riesgo No. 24, ambigiiedad en su descripcion, ya que no
se menciona o se describen que factores externos estdn afectando el cumplimiento del
objetivo, lo que ocasiona que no se determinen con objetividad las causas que generan el
riesgo y por ende las dificultades para disefiar los controles que mitiguen el riesgo. La Oficina
de Control Interno recomienda modificar el riesgo realizando una mejor descripcion”.

o Gestion del Talento Humano:
“Se observd insuficiencia de riesgos para las actividades de Vinculacion de personal
administrativo y docente, Formar y desarrollar competencias, Desarrollar programas de salud
ocupacional, Evaluacién de desempeifio. La Oficina de Control interno recomienda
documentar los riesgos asociados a estas actividades con el propdsito de asegurar
razonablemente su cumplimiento dentro del objetivo del proceso”.

o Gestion Administrativa:

Respecto a los riesgos 31y 33 denominados Inoportunidad e inconsistencia en la informacion
necesaria para la realizacion de actividades de gestion administrativa produce respuestas
oportunas a los procesos misionales, y Dificultades para la recuperacion de la informacion del
catastro fisico, dificulta la elaboracion de los planes de mantenimiento, “Se observo para el
riesgo No. 31 y 33 las causas no son claras en relacién con el evento, debe hacerse explicita la
incidencia de este aspecto en la materializacion del riesgo. La Oficina de Control Interno
recomienda replantear las causas para un disefio éptimo de los respectivos controles que
mitigan los eventos de riesgo”.

o Gestion Juridica y Asuntos Legales:
Respecto al riesgo No. 44 denominado No interponer las acciones de repeticion, “Se observo
en el riesgo No. 44, negacion del objetivo u actividad en la descripcion del evento de riesgo,
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toda vez que el riesgo no puede estar redactado en términos de negacién, como sugerencia,
deberia referirse a la falta o ausencia. La Oficina de Control Interno recomienda replantear el
evento de riesgo”.

o Gestidn de la Contratacion:

Respecto al riesgo 46 denominado Inoportuna provision de bienes y servicios acorde a las

- necesidades requeridas por la Entidad, “Se observa para el riesgo No. 46, en su descripcicn,
falla o negligencia en la gestion del proceso al afirmar que la provision de bienes y servicios
se realiza de manera inoportuna, siendo esta la razon de ser del proceso. Los eventos de riesgo
no deben ser redactados en forma de negacion del objeto del proceso, o afirmando falta de
gestion del mismo. Por el contrario se debe buscar que el evento o factor ya sea interno o
externo afecta el cumplimiento del objetivo, en este caso, cual es el evento que afecta la

' provision oportuna de bienes y servicios, con las causas que generan. La Oficina de Control
interno recomienda replantear el evento de riesgo”.

o Gestion Tecnoldgica
Respecto a las causas de los riesgos, la oficina de control Interno recomendo un ajuste en la

redaccion.
Causa identificada Recomendacion Control Interno

“Falta de control en las conexiones...” “Deberia referirse a Ausencia o fallas en las
conexiones fisicas de red”

“Fallas en el control de ingreso...” “Deberia redactarse en términos de Ingreso no
autorizado de personal externo al DATACENTER”

“Rotacion o desvinculacion de “No es clara la relacién con el evento, debe hacer

contratistas” y “Falta de personal de explicita la incidencia de este aspecto en la

planta” materializacion del riesgo”.

o Gestion documental:
“De acuerdo al objetivo del proceso, Tratar, Organizar, Administrar y Conservar la
documentacion fisica y magnética recibida y producida por la Entidad, no se tienen
identificados eventos de riesgos para las variables Tratar y Administrar, toda vez que el
objeto de la Administracion de Riesgo es la de dar seguridad razonable frente a todos los
eventos posibles que puedan afectar los objetivos trazados. Por lo anterior, la Oficina de
Control Interno, recomienda documentar los riesgos asociados a estas variables con el
propdsito de asequrar razonablemente su cumplimiento”

o Gestion de la comunicacion
“Se observa para los riesgos No. 57, 58 y 60 en su descripcion, se afirma inoportunidad, mala
gestion e incumplimiento, siendo esta la razon de ser del proceso. Los eventos de riesgo no
deben ser redactados en forma de negacion del objetivo del proceso, o afirmando falta de
gestion del mismo. Por el contrario, se debe buscar que el evento o factor ya sea interno o
externo afecta el cumplimiento del objetivo, en este caso, cual es el evento que afecta la
inoportunidad, la mala gestion y el incumplimiento, con las causas que lo generen”.

3. Analisis y Valoracion de los Controles
Se ratifica lo expresado por la Oficina de Control Interno en su informe de Administracion de Riesgos
presentado en noviembre de 2016, asi:
“...observando la matriz de riesgos institucional, se establece que los controles definidos en la matriz no
son actividades de verificacion y en su mayoria no mitigan las causas identificadas en el riesgo. Por otra
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parte lo definido como “controles existentes” no son actividades recurrentes en los flujos de proceso y
los llamados puntos de control definidos en las caracterizaciones de los procesos no se encuentran
identificados y/o definidos para la mitigacién de los riesgos de los procesos. Asi mismo los controles no
se encuentran documentados con el responsable de ejecucion, su periodicidad de ejecucion cudl es su
evidencia y donde se encuentra.

En consecuencia la OCI recomienda redefinir las acciones propuestas para la mitigacion de los riesgos
en los procesos, dando concordancia con la trilogia Objetivo-Riesgo-Control y adoptar de manera
completa la metodologia propuesta en la Guia de Administracion de Riesgos - DAFP.”

No obstante lo anterior, se realizé una validacion del seguimiento realizado por los responsables de los
procesos en el aplicativo ISOLUCION para 55 acciones que se encuentran abiertas. Como resultado, se
identificaron acciones sin seguimiento o vencidas durante el 2017, a continuacion el detalle:

Acciones sin seguimiento durante 2017:

. s Fechade
Hesg0 Apgon Proceso Riesgo cie Fegh
rre
Mapa ISOLUCION € seguimiento
proyectada
002. Sistema Gestion : . !
5 378 ) Cambios normativos 30-jun-17 | 21-oct-16
Calidad
Ausencia justificada del docente dificulta el
8 476 003. Docencia cumplimiento de la asignacidon de carga 15-Dec-17 | 16-sep-16
académica
Baja participacion de académicos en la
resentacion de articulos sometidos a .
14 388|004, Investigacion b 30jun-17 | 02-Dec-16

evaluacion en las revistas de la facultad
impacta la periodicidad de la publicacién.
Baja participacion de la comunidad Esapista
15 389 004. Investigacion en las actividades formativas disminuye la 30-jun-17 | 16-jun-16
calidad de los productos académicos.

Uso inadecuado a los recursos asignados a
semilleros o proyectos de investigacion.
Desactualizacion de los contenidos y
tematicas de las capacitaciones que
respondan a las demandas de globalizacién
e internacionalizacion

Dificultades en laimplementaciény
operacion del aplicativo para preservar la
informacion de los clientes sobre el servicio
de capacitacion prestado

Inoportunidad en la difusién de los eventos
20 509 005. Capacitacion de capacitacion disminuye el nimero de 30-jun-17 | 01-Dec-16
usuarios.

Inoportunidad en la difusién de los eventos
20 401 005. Capacitacion de capacitacion disminuye los el nimero de| 30-jun-17 | 02-Dec-16
usuarios.

53 268 014. Ge.stid.n dela Fnoporturl'!dad en ladifusidn de la 30jun-17 | 30nov-16
Comunicacién informacion.
Nota: De las 55 acciones registradas, se identifican los riesgos 17 y 20 cuyas acciones son compartidas.

16 390 004. Investigacion 30-jun-17 | 16-jun-16

17 398 (005. Capacitacion 30-jun-17 | 01-Dec-16

19 400 005. Capacitacion 30-jun-17 | 02-Dec-16
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Acciones vencidas:

Riesgo Accion Broides Rissro Fefhade Fecha
Mapa ISOLUCION FEB EETS seguimiento
proyectada

Pérdida, fuga, borrado intencional y/o
44 534 012. Gestion Tecnologica |accidental de datos de los servidores o 10-jun-17 11-Apr-17
unidades de almacenamiento

Ataques informéticos a los aplicativos y

45 535 012. Gestién Tecnoldgica ; i 10-jun-17 | 11-Apr-17
pagina web Institucional.

46 536 012. Gestidn Tecnoldgica |Fallas fisicas en los equipos de computo 10-jun-17 11-Apr-17

47 537 012. Gestién Tecnoldgica |Poca disponibilidad de los servicios Tl 10-jun-17 11-Apr-17

Error en laintegracion y confiabilidad de los
sistemas de informacion.
Alteracion de la Informacion de los

49 539 012. Gestion Tecnoldgica | . : o 10-jun-17 11-Apr-17
sistemas de informacidn.

48 538 012. Gestién Tecnoldgica 10-jun-17 11-Apr-17

Dado lo anterior, se recomienda fortalecer este seguimiento para que las acciones propuestas se
cumplan y proceder a verificar el impacto en la mitigacion de los riesgos.

Adicionalmente, se observo un caso en el que la fecha de seguimiento es posterior a la fecha actual, asi:

Lt G [T —

Maus | Processs | Dgumemacide dicadors  Meoramierto - Tamas

Mejoramiente continuo — ot ol

RegisTo de accionesd preventivas

Agcion preventiva 7 551

Reportado para
Jomanng Moz & hslover Rameez

Reportado por Fecha aou_m preventva
Jchanna Mart =g Walaser Ramires 182047

Oficina Area
Sede Cerupt 1501 Gropo oe Gesion e Talenio Humano

Citsdad
Begold O C.

Proceso

7. Geston Taleetn Humang

Descrpeion de los hechos

Desconceinientc ds les capacidedes de los aplcatvos uthzades er sl ares

Fecha de clerre proyectada
1IN

Pl tle accioaes

Acciones preventives Seguimiento Eficaciay Costo
Responsable: Joharna Marc i Malaver Rarsirez Fecha: 13Novi20T S ““fﬁ“l
Compromiso: BMev2IT Resultado: Conocriento del maneio de (os aphe #8703 26l 120 :
Reportada por: Jabanna Marzela Melaver Ramisz hiasios Johanna Mars el Malavzr Ramires
Actividad: Capac kar confiruamente on ol manelo de los a0k alivos k
Zerigioal]) ™)
egaros(l) 9]
Vet [nlate
Efzaca Globai
Comentarie

§i  No ° Pendiente
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| B. Conclusiones y/o Recomendaciones :

El sistema de administracion de riesgos contribuye en el fortalecimiento del control interno de la ESAP, por lo cual es |
i importante que se lleven a cabo las actividades previstas para su mejoramiento y que se registran de manera general

en un cronograma proyectado a ser cumplido en su totalidad a 2018. Dicho cronograma tuvo en cuenta las

recomendaciones presentadas en el informe emitido por la Oficina de Control Interno en noviembre de 2016.

- Dado lo anterior, se recomienda efectuar un seguimiento riguroso al cumplimiento del cronograma, al buen desarrollo |
de las actividades planteadas y a la continuidad del sistema vigente. Asi mismo, se recomienda ajustar el control del |
| registro del seguimiento a las acciones en lo correspondiente a las fechas.

\

Elaboro: Marcela Cardenas, Contratista OClI
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