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Doctora

CLAUDIA MARCELA FRANCO DOMINGUEZ
Directora Nacional (E)

Escuela Superior de Administracion Publica

Referencia: Informe Definitivo Semestral — Seguimiento al Mapa de Riesgo Institucional

Respetada doctora:

Por la presente me permito hacer entrega formal del informe definitivo semestral de seguimiento al
Mapa de Riesgo Institucional 2016.

Atenta a sus comentarios e inquietudes.

Cordialment

Elaboro: Camilo Mahecha R.
Profesional Especializado
Anexo: Informe en 6 folios
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OTRO DEL INFORME 07 06 2016
NOMBRE DEL —
INFORME Informe de seguimiento al mapa de riesgos Institucional
RNEORMAS QUE Ley 87 de 1993, reglamentada por el Decreto 1537 de 2001, Roles del Sistema de
?:?(I).gag EL Control Interno frente a la valoracién del riesgo, Decreto 943 del 21 de mayo de
2014 -MECl y la Guia de Auditoria para Entidades Publicas — DAFP
RESPONSABLE Subdi R
S CESD ubdirectores y Jefes de Area
Realizar seguimiento a las acciones propuestas en los Mapas de Riesgos por
OBJETO procesos dentro de las fechas planeadas y verificar la aplicacion de la
metodologia correspondiente
Verificar el cumplimiento de las acciones definidas en la Escuela Superior de
ALCANCE Administracion Publica para la definicion y tratamiento de los riesgos

institucionales identificados en los procesos, asi como la debida aplicacion de la
metodologia para la administracion de riesgos.

PROFESIONAL (es)
QUE ELABORAN EL
INFORME

Teresa Forero Quintero
Camilo Mahecha

STOGIA

« Se obtuvo el mapa de riesgos institucional por procesos, verificando el cumplimiento de las
actividades por parte de los responsables de los procesos por medio del aplicativo ISolucion,
mediante la observacion de los reportes cargados a la herramienta. Se analizé en forma detallada

cada riesgo propuesto, al igual que sus controles y las acciones planteadas para su manejo.
- TEMAS

e Mapa de Riesgos institucional por procesos
Acciones de tratamiento de los riesgos por procesos y areas

~ DESARROLLO

e Introduccion

El presente informe contiene los resultados del seguimiento a las acciones propuestas dentro del Mapa
de Riesgos Institucional, de conformidad con el desempefio del Modelo de Operacién del Sistema de
Control Interno, en el marco del ciclo PHVA. En las actividades del mencionado ciclo se centra la
verificacién de las acciones previstas por la Escuela Superior de Administracion Publica para la ejecucion
del proceso. por cuanto es.ahi.daonde se refleig la materializacién o no de los riesgos. La ESAP adopt¢ la

Guia de Administracién de Riesgos del DAFP, teniendo en cuenta el analisis del contexto estratégico, la |
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identificacion, valoracién y control de riesgos por proceso con la consolidacién de los Mapas de Riesgos
Institucionales, los cuales fueron disefiados durante la vigencia 2015-2016. En este orden de ideas se
procedié por parte de control interno a realizar el seguimiento y la evaluaciéon al mapa de riesgos
vigente, verificando las acciones definidas por la ESAP para la administracion del riesgo a través de la
observacion y revision de los registros soporte de cada accién propuesta y la aplicacién de la
metodologia para la definicion tanto de los riesgos como de sus controles.

e Contexto Estratégico - Politica de Administracidon de Riesgos

De acuerdo a la resolucién No. 2300 del 14 de diciembre de 2015, se adopta la Politica de
Administracion de Riesgos en la ESAP, declarando las intenciones generales de la entidad en
términos de forma y objetivos con respecto a la gestion del riesgo. No se especifica de manera
explicita el nivel de tolerancia al riesgo la cual responde a la magnitud de riesgo que la entidad
esta dispuesta a buscar o retener para el logro de sus objetivos.

Dentro del analisis del contexto estratégico se tuvieron en cuenta los lineamientos establecidos en
la Guia de Administracion del Riesgo del DAFP y que orientan las decisiones de la ESAP frente a los
riesgos que pueden afectar el cumplimiento de la misidn y objetivos institucionales, de acuerdo
con el entorno en el cual se desenvuelve. De la misma forma se analizaron aspectos relacionados
con la estructura organizacional, ambiente de control, el modelo de operacién por procesos,
cumplimiento de planes y programas, los sistemas de informacion y el manejo de recursos.

Por lo anterior y al ser un componente del Subsistema de Control Estratégico, para una adecuada
Administracion del Riesgo se debe tener en cuenta la Planeacion estratégica (mision, vision,
establecimiento de los objetivos de calidad, metas, factores criticos de éxito. Observado el mapa
de riesgos institucional, no se tienen identificados los riesgos asociados a los objetivos de calidad u
objetivos institucionales, de este modo no se puede establecer los riesgos a los que se encuentra
expuesta la ESAP a nivel estratégico, y gestionar de manera adecuada los eventos de ocurrencia
incierta que puedan afectar el cumplimiento de la misién y el logro de la vision a 2019.

De igual manera, la Guia de Administracion de Riesgos —DAFP recomienda para la determinacion
del contexto estratégico de la institucién aplicar los siguientes pasos: 1). Inventario de eventos, 2).
Talleres de trabajo y 3). Andlisis de flujo de procesos. No se evidencia en el mapa de riesgos
institucional la aplicacion de los pasos 1) y 3) al no observar el listado de eventos ni el andlisis de
estos eventos frente a los objetivos de proceso.

e Identificacion y Valoracién de los Riesgos

En la identificacion y valoracién de riesgos de la Escuela Superior de Administracion Publica se
tomo con base a la definicion de riesgos conforme al modelo de operacién por procesos, entre
ellos: Planeacién Estratégica, Sistema de Gestion de Calidad, Docencia, Investigacion,
Capacitacion, Asesoria y Asistencia Técnica, Gestion del Talento Humano, Gestion Administrativa,
Gestién Financiera, Gestién Juridica y Asuntos Legales, Gestion de la Contratacion, Gestion
Tecnoldgica, Gestion Documental, Gestion de la Comunicacién y Proceso de Evaluacién. La
identificacion de riesgos, en el desarrollo de sus actividades, con forme al mapa de riesgos
institucional, fue:
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- PROCESO o ' No. DE RIESGOS

Planeacion Estratégica 3

Sistema de Gestion de Calidad

Docencia

Investigacion

Capacitacion

Asesoria y Asistencia Técnica

Gestion del Talento Humano

Gestion Administrativa

Gestidn Financiera

Gestion Juridica y Asuntos Legales

Gestion de la Contratacion

Gestion Tecnoldgica

Gestion Documental

Gestion de la Comunicacion

VinnINIOjWwOwWidh(dhIdhlOOOO|W

Proceso de Evaluacion

[=2]
w

Total

De acuerdo a la Guia de Administracion del Riesgo —DAFP, la identificacion del riesgo se realiza
determinando las causas, con base en los factores internos y/o externos analizados para la
entidad, y que pueden afectar el logro de los objetivos. Dentro de la identificacion se deben
considerar los siguientes aspectos:

Proceso: Nombre del proceso.
Obijetivo del proceso: Se debe transcribir el objetivo que se ha definido para el proceso al cual se
le estan identificando los riesgos.
Riesgo: Representa la posibilidad de ocurrencia de un evento que pueda entorpecer el normal
desarrollo de las funciones de la entidad.v,afectar.el logrn_de_sus.ohietivos..
Causas (factores internos o externos): Son los medios, las circunstancias y agentes generadores de
riesgo. Los agentes generadores que se entienden como todos los sujetos u objetos que tienen la
capacidad de originar un riesgo.
Descripcidn: Se refiere a las caracteristicas generales o las formas en que se observa o manifiesta
el riesgo identificado.
Efectos: Constituyen las consecuencias de la ocurrencia del riesgo sobre los objetivos de la
entidad; generalmente se dan sobre las personas o los bienes materiales o inmateriales con
incidencias importantes tales como dafios fisicos y fallecimiento, sanciones, pérdidas econémicas,
de informacidn, de bienes, de imagen, de credibilidad y de confianza, interrupcién del servicio y
dafio ambiental.

Dado lo anterior y conforme al mapa de riesgos de la entidad, se observa que aunque fueron
tenidos en cuenta los objetivos de los procesos, no fueron tenidos en cuenta la totalidad de los
procedimientos de cada proceso, aspecto fundamental para la identificacion de las causas que
impidan el logro de dichos objetivos, lo cual trae como consecuencia, la no suficiencia de riesgos.
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Andlisis y Valoracion de los Controles

De acuerdo con el numeral 3.2, literales a), b), c) y d) se debe determinar la naturaleza
documentacion, tipo y aplicabilidad de los controles existentes con el objeto de verificar Ia’
efectividad de los mismos y que estos den seguridad razonable frente a los riesgos del proceso
por lo anterior y observando la matriz de riesgo institucional, se establece que los controles,
definidos en la matriz no son actividades de verificacién Yy en su mayoria no mitigan las causas
identificadas en el riesgo. Por otra parte lo definido como “controles existentes” no son
actividades recurrentes en los flujos de proceso y los llamados puntos de control definidos en las
caracterizaciones de proceso no se encuentran identificados y/o definidos para la mitigacién de
los riesgos de los procesos. Asi mismo los controles no se encuentran documentados con el
responsable de su ejecucion, su periodicidad de ejecucién, cual es su evidencia y donde se
encuentra.

En consecuencia, la OCI recomienda redefinir las acciones propuestas para la mitigacién de los
riesgos en los procesos, dando concordancia con la trilogia Objetivo-Riesgo-Control y adoptar de
manera completa la metodologia propuesta en la Guia de Administracion de Riesgos —DAFP. Estas
acciones aunque no se encuentra alineadas al deber ser, son llevadas a cabo por los responsables
de los procesos de acuerdo al aplicativo ISolucion y cargadas conforme a los cronogramas
establecidos.

No se tienen identificados los riesgos asociados a los objetivos de calidad u objetivos
institucionales, de este modo no se puede establecer los riesgos a los que se encuentra expuesta
la ESAP a nivel estratégico, y gestionar de manera adecuada los eventos de ocurrencia incierta que
puedan afectar el cumplimiento de la misién y el logro de la vision a 2019. Dado que en
cumplimiento a la Guia para la Administracion del Riesgo —DAFP adoptada por la ESAP, pagina 40,
se establece lo siguiente:

“Se debe tener en cuenta:

Mapa de Riesgos Institucional: Contiene a nivel estratégico los mayores riesgos a los cuales esta
expuesta la entidad, permitiendo conocer las politicas inmediatas de respuesta ante ellos.

Mapa de Riesgos por Proceso: Facilita la elaboracion del mapa institucional, que se alimenta de
estos, teniendo en cuenta que solamente se trasladan al institucional aquellos riesgos que
permanecieron en las zonas mds altas de riesgo y que afectan el cumplimiento de la mision
institucional y objetivos de la entidad.”

Los controles definidos en la matriz no son actividades de verificacion y en su mayoria no mitigan
las causas identificadas en el riesgo. Por otra parte lo definido como “controles existentes” no son
actividades recurrentes en los flujos de proceso y los llamados puntos de control definidos en las
caracterizaciones de proceso no se encuentran identificados y/o definidos para la mitigacion de
los riesgos de los procesos. Asi mismo los controles no se encuentran documentados con el
responsable de su ejecucion, su periodicidad de ejecucion, cudl es su evidencia y donde se

encuentra.

Dentro de la evidencia entregada por la Oficina Asesora de Planeacion en el ejerc.icio de
identificacién de riesgos y liderado por dicha oficina con las areas, se evidencié que la totalldad de
los riesgos identificados en el formato destinado para tal fin, no figuran en el mapa Qe riesgos de
gestion de la entidad, no asegurando en su labor de consolidador, la suficiencia de riesgos en los
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procesos, como se observa en la siguiente imagen:”
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Establecer una tolerancia y apetito al riesgo dentro de la politica de administraciéon del riesgo, sin
importar que los riesgos de la entidad se evaluen y valoren independientemente, los niveles de
apetito y tolerancia al riesgo estan directamente relacionados con la estrategia general de la
entidad, como se establece en su definicion:

“Apetito de riesgo: El riesgo que se esta dispuesto a aceptar en la blisqueda de la misién/vision de
la entidad.

Tolerancia al riesgo: nivel aceptable de variacién en los resultados o actuaciones de la compafiia
relativas a la consecucién o logro de sus objetivos.” definicion extraida de Committee of
Sponsoring Organizations of the Treadway Commission (COSO)
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» Crear la cultura del autocontrol en la ESAP, capacitar a los responsables de los procesos en
politicas de administracion del riesgo y de la importancia de los mapas de riesgos para el logro de
objetivos y metas institucionales.

» Disefar controles efectivos que impidan la materializacion de los riesgos y verificar su pertinencia
de manera periddica por parte de los responsables de los procesos.

» Redefinir las acciones encaminadas a la mitigacion de los riesgos adoptando la metodologia del
DAFP :

; ‘ ____GLOSARIO DE TERMINOS

Proceso: Nombre del proceso.

Obijetivo del proceso: Se debe transcribir el objetivo que se ha definido para el proceso al cual se
le estdn identificando los riesgos.

Riesgo: Representa la posibilidad de ocurrencia de un evento que pueda entorpecer el normal
desarrollo de las funciones de la entidad y afectar el logro de sus objetivos.

Causas (factores internos o externos): Son los medios, las circunstancias y agentes generadores de
riesgo. Los agentes generadores que se entienden como todos los sujetos u objetos que tienen la
capacidad de originar un riesgo.

Descripcion: Se refiere a las caracteristicas generales o las formas en que se observa o manifiesta
el riesgo identificado.

Efectos: Constituyen las consecuencias de la ocurrencia del riesgo sobre los objetivos de la
entidad; generalmente se dan sobre las personas o los bienes materiales o inmateriales con
incidencias importantes tales como danos fisicos y fallecimiento, sanciones, pérdidas econémicas,
de informacidén, de bienes, de imagen, de credibilidad y de confianza, interrupcién del servicio y
dafo ambiental.

« Matriz de Riesgos ESAP

Maria MaWS Pinzén
Jefe Oficina’de trol Interno

ORG

urlpidés Gonialez Ordofiéz Nor}ibre: Jair Solarte Padilla Nombre: Honorio Miguel Henriquez

Nombre:

Pinedo
Cargo: Jefe Oficina Control Interno Cargo: Jefe Oficina Asesora de Planeacion Cargo: Directora Nacional (E)
Firmas: Firma: Firma:

ORIGINAL FIRMADO ORIGINAL FIRMADO ORIGINAL FIRMADO
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