@
o0
e.s.g.o Escuela Superior de Administracion Publica

Repubtica de Colombia

150.180.70.234

Bogota D.C., 25 de Noviembre de 2016

Doctora

CLAUDIA MARCELA FRANCO DOMINGUEZ
Directora Nacional (E)

Escuela Superior de Administracién Publica

Referencia: Informe de Seguimiento Mapa de Riesgo Institucional

Respetada doctora:

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

Por la presente me permito hacer entrega formal del informe de Seguimiento al Mapa de Riesgo

Institucional, segundo semestre de 2016.

Atenta a sus comentarios e inquietudes.

Cordialmente,

¥

N
Jefe Oficina dgf

MARIA MAYE &?\;}

Elaboro: Camito Mahecha R
Profesional Especializado
Anexo: informe en #1 folios

Sede Nacional - Bogotd - Calle 44 N° 53 - 37 CAN. PBX: 220 27 90

http:/www.esap.edu.co



@
(X
o000 ;
€s00 e ik
Lscucla Superior de .,
Adminisiracion vantie | Version: 0.1 Fecha: 4/06/2014 Pagina 1 de 1 Cédigo: RE-E-GE-24
Anual
Semestral X Julio — noviembre de 2016
Cuatri —nov
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DEL INFORME Bimestral
Mensual
OTRO
N?:,"FBOleM%EL Informe de seguimiento al mapa de riesgos Institucional
NORMAS QUE Ley 87 de 1993, reglamentada por el Decreto 1537 de 2001, Roles del Sistema de Control
RESPALDAN EL Interno frente a la valoracion del riesgo, Decreto 943 del 21 de mayo de 2014 -MECl y la
INFORME Guia de Auditoria para Entidades Publicas — DAFP
RESPONSABLE Subdirectores y Jefes de Area
PROCESO
OBJETO Realizar seguimiento a las acciones propuestas en los Mapas de Riesgos por procesos
dentro de las fechas planeadas y verificar la aplicacién de la metodologia correspondiente
Verificar el cumplimiento de las acciones definidas en la Escuela Superior de Administracion
ALCANCE Publica para la definicion y tratamiento de los riesgos institucionales identificados en los
procesos, asi como la debida aplicacion de la metodologia para la administracion de riesgos.
PROFESIONAL (es) | Camilo Mahecha
QUE ELABORAN EL
INFORME

¢ Seobtuvo el mapa de nesgos institucional por procesos venf cando el cumphm|ento de las actlwdades por parte de
los responsables de los procesos por medio del aplicativo ISolucion, mediante la observacion de los reportes
cargados a la herramienta. Se analizé en forma detallada cada riesgo propuesto, al igual que sus controles y las
acciones planteadas para su manejo.

o Mapa de Riesgos institucional por procesos
» Acciones detratamlento de los riesgos por procesos areas

INTRODUCCION

El presente informe contiene los resultados del seguimiento a las acciones propuestas dentro del Mapa de Riesgos
Institucional, de conformidad con el desempefio del Modelo de Operacion del Sistema de Control Interno, en el marco
del ciclo PHVA. En las actividades del mencionado ciclo se centra la verificacion de las acciones previstas por la
Escuela Superior de Administracion Publica para la ejecucion del proceso, por cuanto es ahi donde se refleja la
materializacion o no de los riesgos. La ESAP adopté la Guia de Administracion de Riesgos del DAFP, teniendo en
cuenta el analisis del contexto estratégico, la identificacién, valoracion y control por proceso con la consolidacion del
Mapa de Riesgos Institucional, el cual fue disefiado durante la vigencia 2015-2016. En este orden de ideas se procedio
por parte de control interno a realizar el seguimiento y la evaluacion al mapa de riesgos vigente, verificando las
acciones definidas por la ESAP para la administracion del riesgo a través de la observacion y revision de los registros
soporte de cada accion propuesta y la aplicacion de la metodologia para la definicion tanto de los riesgos como de sus
controles.
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1. CONTEXTO ESTRATEGICO - POLITICA DE ADMINISTRACION DE RIESGOS

De acuerdo a la resolucion No. 2300 del 14 de diciembre de 2015, se adopta la Politica de Administracion de Riesgos
en la ESAP, declarando las intenciones generales de la entidad en términos de forma y objetivos con respecto a la
gestion del riesgo. No se especifica de manera explicita el nivel de tolerancia al riesgo a cual responde a [a magnitud
de riesgo que la entidad esta dispuesta a buscar o retener para el logro de sus objetivos.

Dentro del analisis del contexto estratégico, se tuvieron en cuenta los lineamientos establecidos en la Guia de
Administracion del Riesgo del DAFP y que orientan las decisiones de la ESAP frente a los riesgos que pueden afectar
el cumplimiento de los objetivos de los procesos, de acuerdo con el entorno en el cual se desenvuelven.

De otra parte y al ser un componente del Subsistema de Control Estratégico, para una adecuada Administracion del
Riesgo se debe tener en cuenta la Planeacion Estratégica (mision, vision, establecimiento de los objetivos de calidad,
metas, factores criticos de éxito). Observado e! mapa de riesgos institucional, no se tienen identificados los riesgos
asociados a los objetivos de calidad u objetivos institucionales, de este modo no se puede establecer los riesgos a los
que se encuentra expuesta la ESAP a nivel estratégico, y gestionar de manera adecuada los eventos de ocurrencia
incierta que puedan afectar el cumplimiento de ta mision y el logro de la vision a 2019.

2. IDENTIFICACION Y VALORACION DE LOS RIESGOS

En la identificacion y valoracion de riesgos de la Escuela Superior de Administracion Publica se tomé con base a la
definicion de riesgos conforme al modelo de operacion por procesos, entre ellos: Planeacion Estratégica, Sistema de
Gestion de Calidad, Docencia, Investigacion, Capacitacion, Asesoria y Asistencia Técnica, Gestion del Talento
Humano, Gestion Administrativa, Gestion Financiera, Gestion Juridica y Asuntos Legales, Gestion de la Contratacion,
Gestion Tecnologica, Gestion Documental, Gestion de la Comunicacion y Proceso de Evaluacion. La identificacion de
riesgos, en el desarrollo de sus actividades, con forme al mapa de riesgos institucional, fue:

~PROCESO ~ No.DERIESGOS

Planeacion Estratégica B | — 3

Sistema de Gestion de Calidad

Docencia

Investigacion

Capacitacion

Asesoria y Asistencia Técnica

Gestion del Talento Humano

Gestion Administrativa

Gestién Financiera

Gestion Juridica y Asuntos Legales

Gestion de la Contratacion

Gestion Tecnholdgica

Gestion Documental

Gestidon de la Comunicacion

QNN DWW DWW

Proceso de Evaluacion

[}
w

Total

De acuerdo a la Guia de Administracion del Riesgo -DAFP, la identificacion del riesgo se realiza determinando las
causas, con base en los factores internos y/o externos analizados para la entidad, y que pueden afectar el logro de los
objetivos. Dentro de la identificacion se deben considerar los siguientes aspectos:

Proceso: Nombre del proceso.
Obietivo del proceso: Se debe transcribir el objetivo que se ha definido para el proceso af cual se le estan identificando
los riesgos.
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Riesgo: Representa la posibilidad de ocurrencia de un evento que pueda entorpecer el normal desarrollo de las
funciones del proceso y afectar el logro de sus objetivos.

Causas (factores internos o externos): Son los medios, las circunstancias y agentes generadores de riesgo. Los
agentes generadores que se entienden como todos los sujetos u objetos que tienen la capacidad de originar un riesgo.
Efectos: Constituyen las consecuencias de la ocurrencia del riesgo sobre los objetivos de la entidad; generaimente se
dan sobre las personas o los bienes materiales o inmateriales con incidencias importantes tales como dafios fisicos y
fallecimiento, sanciones, pérdidas econémicas, de informacién, de bienes, de imagen, de credibilidad y de confianza,
interrupcién del servicio y dafio ambiental.

Dado lo anterior y conforme al mapa de riesgos de la entidad, se observa que aunque fueron tenidos en cuenta los
objetivos de los procesos, los riesgos identificados por proceso no dan suficiencia al alcance de dichos procesos al no
haber tenido en cuenta los objetivos de los procedimientos, siendo estos la desagregacion en un nivel mas bajo de los
procesos.

2.1 PROCESO DE PLANEACION ESTRATEGICA

CONTEXTO ESTRATEGIO

PROCESO | N.
ESO |N.| TIPO DERIESGO RIESGO ACTORES

- |CAUSAS INTERKOS CAUSAS

Baja ejecucidn histdrica de [os recursos
asignados ala Entidad

Incumnplimiento de fechas establecidas por ¢l
gobierno para presentacién de informacién

Déficit Fiscal
Financieros Recortes presupuestales de ley Econdmicos Pracesos
Disminucian en el
recaudo

DUV FIareacion \
estrareqica

Informacion inoportuna de las dependencias
para el reporte de datos

Incoherencias en lainfortnacion que reportan
las Dependencias

Cuellos de botella por el volumen de trabajo de
las dreas

001 Planeacidn 2

estratégica Opetativos Entrega inoportuna de informacién NeA N#A Procesos

Cambios en los lineamientos de (a

Cambi liticas ini 6
ios de pa administracién

Politicos Nacionales o Personal
institucionales

Moditicaciénes permanentes de

001Planeacién 3
los planes institucionales

P Operativos
estiatégica pera

Ausencia de un plan estrategico actualizado

Se observo suficiencia al estar identificados los riesgos dentro del alcance del proceso y su objetivo, de igual forma los
riesgos identificados cubren la desagregacion del proceso en cuanto a los procedimientos (nivel 2).

La oficina de Control Interno recomienda modificar el riesgo No. 3 al ser la “Ausencia de un plan estratégico
actualizado” el evento de riesgo causado por las “modificaciones permanentes de los planes institucionales”.

2.2 SISTEMA DE GESTION DE CALIDAD

PROCESO | M.

002 Sisterna de . Cambios en los aplicativos Cambios en tos

Gestion de Calidad Tecnologia generan dificultad de ingresoy Tecnologicos aplicativos de uso Tecnologia | Actualizacién o cambio de aplicativos
es! 2lda consulta de informacién obligatorio de |a Entidad
002 Sist 4 Cambios en lalegislacidn,
Sistems oe 6 Estrategico Cambios normativos Politicos que impacten la gestion NtA NeA
Gestion de Calidad de 1 entidad

Baja comprensidn del Sistema de

Gestién y Evaluacién y del . ) .
aplicativa ISOLUCIAN por parte del NiA NIA Tecnologia {No uso continuo del aplicativo

recurso humano de |a entidad

002 Sisterna de 5

Gestién de Calidad Tecnologia

Se observa suficiencia al estar identificados los riesgos dentro del alcance del proceso y su objetivo, de igual forma los
riesgos identificados cubren la desagregacion del proceso en cuanto a los procedimientos (nivel 2).

La oficina de Control Interno recomienda documentar las causas al riesgo No. 6 “Baja comprension del Sistema de
Gestion y Evaluacion” Ya que la causa actual “No uso continuo del aplicativo” no es causa directa del evento de riesgo,
generando asi la posibilidad de tener ausencia de controles que mitiguen el riesgo.
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2.3 DOCENCIA

N
CONTEXTO ESTRATEGKD |
PROCESO |N.|  TIPODERIESGO , L -
FACTORES - i | FACTORES -
EXTERNOS o | INTERNOS |CAUSAS.
o o Informalidad de Ios fineamientos *Cambios normativos . es L 2 de
Soensia erativas i i : lnst
a p imstitucionales para el desarfallo de Politicos g:;‘lu'a':if:',c:::;iznmas Procesos | o por a5t sotvidad
Ausencia justificada det docente ]
003 Docencia 8 Operativos dificulta el cumplimiento de 1a Sociales D"‘:’P'"'.d’“"“"" NeA NiA
asignacién de carga académica alamidades
Deficiente informacion sobre los * Mecanismos insuficientes para el seguimiento *
003 Docencia 9 = P 9 o
strategico egresados de la ESAP s hs Procesos | o gresados
) *Cambios normativos “Deoisiones institusionales. Insuficiencia d i
003 Docencia 0 Operativos La no evaluacion de los programas Politicos para el proceso de Procesos » 1ales. A ol
evaluacion de programas recursos destinados para esta actividad
. 3 Ausencia del docente que afecta . Desplazamientos
003 D =] A
oeenoia " perativos la programacion académica Sociales Calamidades A A
D03 Dovencia 2 Estrategica Deticiente informacicn sobre los NEA A Frocesos s insufici parael

egresados de la ESAP

2 egresados

De acuerdo a los riesgos identificados en la matriz del proceso de Docencia, se observé insuficiencia de riesgos al no
estar documentados los eventos que posiblemente pueden materializarse para las actividades de: Elaborar los
Modulos y Guias de Catedra, Disefiar Programas Académicos Curriculares, Realizar Inscripcion, Seleccion, Admision
y Matricula, Desarrollar las Actividades de Bienestar Universitario, entre otros.
La Oficina de Control Interno recomienda documentar los riesgos asociados a estas actividades con el propésito de
asegurar razonablemente su cumplimiento dentro del objetivo del proceso.

Se observo duplicidad de eventos de riesgo al evidenciar los riesgos No. 9 y 12 duplicados, la Oficina de Control

Interno recomienda la racionalizacion de uno de estos.

2.4 INVESTIGACION

PROCESO | M. TIPO DE RIESGO e .
S CAUSAS.
Dificultades en la ComUNICaci&n §
difusidn de kos avances del 1. Alta rotascién de personal a nivel territorial.
004 Investigacién | 13 Operativos proceso de investigaciones. entre nea nNiA Personal
lag instancias de la Sede Centraly 2. Debilidades en el seguimiento
125 Sedes territoriales
1. Falta Extrategia de difusién de las
Baia participacidn en las convocatorias
v 14 convocatorias de progectos y 2. Cono tiempo para presentacidn de las
Q04 Investigacion Operativos semilleros de investigacidn afecta et A Frocesos | iapuestas.
el cumplimiento de las metas 3.Falta de interes de la cormunidad
4 Demoras en o procesos de apoyo.
1. Tiempos oDortos de ejecucidn de proyectos o
semilleros de investigacidn.
Dificultades para la vinoulacién de
docentes. estudiantes y egresados 2.Falta de compramiso de los tutores o
que cuenten con la competencia docentes.
. para el acompaRamiento y
004 Investigacién | 15 Imagen B i prooesas de A A Personal |5 b oia de enperiencie de 105 estudiantes
investigacidn disminuge la calidad ¢ {Auxiliares de inuestigacidn) en temas de
Ia visibilidad de lof praductos investigacian.
resultados de inve stigacion
4. Debilidad en el dominio de segunda lengua.
§ Falta de Software zad
1. Faita de difusidn de las convocatorias de
Baja participacidn de académicos publicacion.
enia presentacion de articulos 2. Baia clasificacién de las revistas de la
004 Investigacidn | 16 Operativas sometidos a evaluacidn enlas NiA NeA Frocesos | facultad en sisternas de indexacion y resumen
revistas de la Facultad impata la nacionales ¢ internacionales
periodicidad de la publicacién.
3.Endogamia
o 1 Tematicas repetitivas en (a capacitaciones
2. Faka de difusidn de los escenarios de
Baja participacidn de la comunidad capacitacian.
. - Esapista en las actividades
UO4 Invesugacién | 17 Operativos formativas disminuge |a calidad de nitA neA Procesos |3 jnguficiente planta fsica.
los productos academicos
4. Insuticlentes ayudas audiovisuales.
5.Falta de Software expecializados.
LOF estudiantes responsables oe IOS recursos
Uso inadecuado de los recur sos Fin. i P de i &1
004 investigacidn | 18 Operatives asignados » semilieros o nea A Personal | semilleros no cumplen con las directrices de
proyectos de Investigacian U0 de recursos o no legalizan de forma
adecuada

Se observo suficiencia al estar identificados los riesgos dentro del alcance del proceso y su objetivo, de igual forma los
riesgos identificados cubren la desagregacion del proceso en cuanto a los procedimientos (nivel 2). Frente a las
causas, no se encontrd deficiencia alguna en su descripcion, asi mismo hay una adecuada determinacion de las
causas generadoras de los eventos de riesgos.
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2.7 GESTION DEL TALENTO HUMANO

CONTEXTO ESTRATEGICO .
. st . r .
PROCESO | A TiPO BE RIESGO e -
FACTO| FACTORES | = -
EXTERN INTERNOS
Desactualizacion de las versiones D 13 migracidn de lai
de los sistemas de informacidn y N |'° P €n labmlgllacloln ? 41y
perdida de informasién del :anaesia s nor:\isn: orales al software
007 Gestidn Talento ] aplicativo establecida para
27 Tecnologia icienci i
Humano 9 almacenar los soprotes de las NIA MA Procesos | Insuficiencia de personal que operativice la
histarias laborales, tarea .
Ausencia de puntos de control efectivos en la
gestidn
Deficiencia ge Gompetencias tecnicas del
personal que atiende las funcionesy
Inoportunidad e inconsistencia en a‘x:nw;iad.gs en cada una de Ias‘ etades de |
007 Gestion Talento 28 Cumplimiento lainformacidn necesaria para la A N P ' :mlcu ai!don.dpermanencla yreliro dei persona
Humano realizacidn de las actividades de ersond | v a’_ep da p 1 de plant
gestidn del talento humano nsuficiencia de personal de planta
Ausencia de un plan de capacitacion y
actualizacién normativa permanente en el
puesto i ifi Gbli
Rotacién del personal genera
007 Gestidn Talento i dificultades para mantener la Esistencia de contratistas, ajustes a la planta,
29 Cumplimienta S L " ' .
Humano Py continuidad de las actividades de Nif, NIA Personal retiros.
los procesos
007 Gestién Talento . Desconocimiento de las . -
30 Operat . -
Humano perativos capacidades de los aplicativos NiA NIA personal | Cambios enlos aplicativos

Se observé insuficiencia de riesgos para las actividades de Vinculacion de personal administrativo y docente, Formar y
desarrollas competencias, Desarrollar programas de salud ocupacional Evaluacion del desemperio. La Oficina de
Control Interno recomienda documentar los riesgos asociados a estas actividades con el proposito de asegurar
razonablemente su cumplimiento dentro de! objetivo dei proceso.

2.8 GESTION ADMINISTRATIVA

"CONTEXTO ESTRATEGICO
PROCESO [N, THPO DE RIESGOD RIESGO e Fk' CTOR
: FACTORES ACTOR
EXTERND INTERNO
Inopartunidad e inconsistencia en Exg‘eedtgo; de Normas de
008 Gestié la informacion necesaria para la ;!" erica QTle Inoportunidad y falta de calidad en entrega de
Admi lels u;n 3 Operativos realizacidn de las actividades de Econdmicos :SETST‘J"UUGT © 4 Procesos  |informacién por parte de las dreas y sedes
inistrativa gestion administrativa produce f e pue:‘i:m; dela tetritoristes
respuestas oportunas 3 los u "cdlaoga
procesos misionales en :
L. Oificultades de espacios parala L
A%E:ﬁig;s:;?n R Operativas congervacion de los stack de NI& NiA Infraestructura Espacios IImIKi:SS:lE:rDa:I volumen de
va inventarios genera perdidas.
Dificultades para la recuperacion
008 Gestion " de la informacion del catastro Fallas en la comunicasidn
Administrativa % Bperativos fisico, dificulta la elabaracién de IitA A Infraestructura Crecimiento de |a entidad no planeado
los planes de mantenimiento y

Se observo para el riesgo No. 31 y 33 las causas no son claras en relacion con el evento, debe hacerse explicita la
incidencia de este aspecto en la materializacion del riesgo. La Oficina de Control Interno recomienda replantear las
causas para un disefio 6ptimo de los respectivos controles que mitigan los eventos de riesgo.
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2.9 GESTION FINANCIERA

DU —
COHITEXTO ESTRATEGICO

PROCE SO N THO DE RIESGO R‘ESﬁO - 5 *
G e FACTORES FACTORES s
G EXTERNOS INTERNOS |CAUSAS
Rotacidn de personal
Falta de inducoion y reinduccidn al puesto de
009 Gestion ” Actuasiones no acordes con la wabaio
EaRRhaA Operstivos normatividad y politicas de (= A NiA =} de las Politic as financieras
entidad e s Encidad
Desactualizacidn de procesos y
procedimientos
Intermitencia de los aplicativos SIF Nacidn Il y
. bajs capacidad de procesamiento complementarios
009 Gestidn . de la informacion del aplicativos Fallas en la aplicacicn del .. |Lentitud delares
a5 Fi p e lar
Financiera nancieros SUF Nacian ll genera demora en los| 1 €onelogicos Sistemna SIF fMacion Tecnclogia | ELilas del sistema SIIF desde el provedor
pagos Demoras en la entrega de iNfGrMmacién por part:
de las diferentes areas
Ausencia de detalle en la Intermitencia de los aplicativos SIF Nacidn Il y
informacidn del aplicativo SHF complementarios
008 Gestion £ Finansieros NACION Il genera reprocesos y Teonologicos | Falasenlaaplicacidndel] 1o giagie |Lentitud delared
\anciera ARSI A i Sistemna SIIF Nacion Fallas del sistema SIF desde el provedor
Fiptiuabet kvt Demoras en la entrega de infOrmMacién por part.
de lax diferentes areas
. Falta de segui de los sup,
el e agrean, NG entrega oportuna de los documentos
» ; soportes para el pago
003 Geston 37 Finanoieros genera Vigenoias Expiradas y NeA A Procesos | Mala planeacidn financiera
Financiera hechos cumplidos
Inadecuado maneio del rezago presupuestal
retrazos en la entrega de informacian para vl
P390 de reservas presupuestales preupuestal
Osbilidades en los controles de Falta de personal para atender el tema
. identificacion, cobro y i
O?f’r ‘:‘(“;::’: 38 Financieros recuperacion genera la N7 A Feczanal z“‘“'é" depersont
e prescripcidn de a cartera y cobro o ertrega del cargo
[ Desactualizacién de 1as normas y procesos
Procesos.
No entrega oportuna de la informacién
La dificultad en Ja entrega de No procesamiento adecuado de la iNFormacior
L 2 )
insumos para el anAlisis de la Desconocimiento de las areas del iMpacta que
009 Gestidn 29 Financieras informacién contable afecta la A oA Frocesos | generan sobre los estados Financieros

Financiera

razonabilidad, confiabilidad e
integridad de ios estados
financieros

Falta de integralidad de los sistemas de
informacién

Fallas en la comunicacién entre las dreas que
conforman que la cadena presupuestal

Se observo suficiencia al estar identificados los riesgos dentro del alcance del proceso y su objetivo, de igual forma los
riesgos identificados cubren la desagregacion del proceso en cuanto a los procedimientos (nivel 2), asi mismo hay una
adecuada determinacion de las causas generadoras de los eventos de riesgos.

2.10GESTION JURIDICA Y ASUNTOS LEGALES

TIPO DE RIESGO

Asuntos Legales

Se observé en el Riesgo No.

v
: PROCESO N, g
CAUSAS
La informacién es inoportuna por las Sreas para
010 Gestidén Juridica y i . . dar respuesta 3 10s trimites judiciales
asontos iegales 40 Cumptimiento Vencimiento de terminos judiclales NIA A Proceses |0 P roren § seguimiento a los
procesos
010 Gesridn Juridicay . Inadecuada defensa Judicial de ia Falta de 6n © actuatizacio i
asuntos legales # Cumplimiento Entidad WA Nia Personal o aatce de Ios apodaratos de 1% procesos
por p. P P
Los procesos tienen terminos de duracién
B0 Gesrion Juridicay| 45 Mo provision de reoursos para ls indeterminado,
asuntos legates | 12 Financieras atencion de dernandas nea A Procesos || . cancelacidn de recursos a terceros depende
de los fallos
S - - __ -
DM gm0 a0y GQue se praduzea la caducidad de Analisis, proyeccidn de ficha técnica y
IR IR Cumplimiento las acciones contencioss KA LR Personal | convocatoria de comité de conciliacion de
At gl administrativas forma tardia © inopornuna
Fala de celeridad en los procesos
010 Gestidn Junidicay | .o Cumplimiento No interponer las acciones de A WA Prosesos | Falta de continuidad de los encargados de los
asuntos legales repeticion procesos
Sobre carga laboral
010 Giestion Jurfdica y| 4 Cumplimiento Vencimiento de terminos judisisles A MIA Frocesos | Informacién inoportuna de las areas para

respuesta a los trimites juridicos

44, negacion del objetivo u actividad en la descripcion del evento de riesgo, toda vez que

el riesgo no puede estar redactado en términos de negacion, como sugerencia, deberia referirse a la falta o ausencia.
La Oficina de Control interno recomienda replantear el evento de riesgo.

Pagina 7 de 11




2.11GESTION DE LA CONTRATACION

T CONTEXTO ESTRATEGKO 7
PROCESO | M. TIPO DE RIESGO e .
FACTORES ... -
INTERNOS [CAUSAS....: ]
Falta de planeacién oporiuna y viable J
________ e e e e Y Supltd rerm
O Gestdn Inopartuna provision de bienes y (adicionales a los requeridos por el mareo legal
i< 46 Estrategioo servicios acorde  fas necesidades A NeA aplicable)
Contratacidn . i
requeridas por la Entidad Falta de comunicacidn oportuna g eficaz entre
las reas que intervienen en ol proceso de
contratacién
Falta de competencia e idoneidad de los
. responsables de la elaboracién de los Estudios *
A11 Giestidn B Falencias técnicas enla F alta de estandarizacion de Ios requisitos y
o Gestion 47 Oper ativos elaboracién de las estudios Tt (3N procedimientos especificos del obieto a
= prevics coneratar
Falta de claridad =n |2 definicidn de los roles
responsabilidades
i ; )
G : jomisian de los purtas de cantrol Falta de competencia @ idaneidad de (o5
! D ¥ stiategie I elapas precontactual [ nrA s dread
i : S Insuficiente personal en irea de contratos, para
i H el control previo
‘ \

Se observo para el riesgo No. 46, en su descripcion, falla o negligencia en la gestion del proceso al afirmar que la
provision de bienes y servicios se realiza de manera inoportuna, siendo esta la razén de ser del proceso. Los eventos
de riesgo no deben ser redactados en forma de negacion del objetivo del proceso, o afirmando falta de gestion del
mismo. Por el contrario se debe buscar que evento o factor ya sea interno o externo afecta el cumplimiento del
objetivo, en este caso, cual es el evento que afecta la provision oportuna de bienes y servicio, con las causas que lo

generan.

La Oficina de Control interno recomienda replantear el evento de riesgo.

2.12 GESTION TECNOLOGICA

Academusoft

PROCE SO H. TIPO DE RIESGO
2108 aplicativos y sistemas operativos.
~'Falta de procedimientos dooumnentados y
politicas de respaldos
* Falta de control en las conewiones fisicas ala
Pérdida,  fuga  yto  borrado red. ;
012 Gesudn intencional de datos de los * Virus Informaticas. ‘D i yralta de idnen |
Tecnoldgica +9 Operativos servidores  ©  umdades  de| T*cnologicos sequridad de fa Informacidn.
almacenamiento “Fallas en el control del ingreso de personal
externo al DATACENTER.
Mo existen acuerdos de oonfidencialidad.
" Rotacidn o desvinculacidn de personal
contratista.
* Falta de personal de planta.
* Ataques alos sistemas
'”‘c"m‘c.‘,"c,'z;fr;i':’"‘dc’ “ Falta de actualizacidn de parches de seguridad .
Atsques nformaticos  a  10S [od bt 2105 aplicatives y sistemas operativos. i
50 ImageniQperativos apiicativos y pagina web Tecnologicos N * Falta de comntrol en las conesiones fisicas ala
Insticucional intencionaimente por red,
nEtitusionsal terceros(SPAM, Hackers, -
Pishing ¢ Ingenieria
Sooial)
* Falta de mantenimientos preventivos y
012 Gieshon correctivos. 5
> 51 Tecnolagia Pérdida o Fallas en Ios equipos | Medioambientales | ~ Desastres naturates. “Fallas por obsolesoencia tecnoldgioa.
Tecnalbgica . > ob
Fallas eléctricas.
* Pérdida o hurto de los equipos
“Fallas &n el suministro de energia eléotrica.
- Fallas en los equipos.
012 Gestidn o disponibilidad de los servicios ] - Ataques de denegacién - Retrasos en atencidn de requerimientos
Tecnolgica 2 Teonolagia T Tecnologicos de servicios Infraesteucturs |- Eallug o intermitencia on la plataforma de
comunicaciones.
“Fallag Ambientaies
" Falta de Integracidn de los sisternas de i
. entario I sistema |
517 Gestion Errores en la transaccionalidad de Gaento pumano ¢ inv s con el is! :
Tecnolbgica b Teenolagia o e o e e ¢ hial Ll * Duplicidad de informasién. i
* Inconsistencias en los datos. :
7
- Mai usc de las contrasefias de acceso.
012 Gestidn ) Alteracidn de Informacién de . . - Enrores involuntarios de digitacién
54 Tecnolagia Tecnologicos Ataques infarmaticos e T naers de matriouta |

Tecnoldgica

e ingresc de notas.

Se observo suficiencia al estar identificados los riesgos dentro del alcance del proceso y su objetivo, de igual forma los
riesgos identificados cubren la desagregacion del proceso en cuanto a los procedimientos (nivel 2); respecto de las
causas la Oficina de control Interno observo que:
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a. Lacausa "Falta de control en las conexiones..." deberia referirse a ausencia o fallas en las conexiones fisicas de

red.

b. Lacausa "Fallas en el control del ingreso..." deberia redactarse en términos de: Ingreso no autorizado de personal
externo al DATACENTER, ya que en principio referirse a fallas de control indica que el control interno esta
fallando en el proceso.

c. En la causa "Rotacion o desvinculacion de contratistas" y "Falta de personal de planta” no es clara la relacion con el
evento, debe hacer explicita la incidencia de este aspecto en la materializacion del riesgo.

2.13GESTION DOCUMENTAL

—  CONTEXTO ESTRATEGICO -
PROCESO K. TIPO DE RIESGO RIESGO vor-y EEeRa .
' R FACTORES FACTORES CAUSAS
EXTERNOS INTERNOS |+
0% Geston Inzuticiencia de Espacios, insumos La Esap no cuenta con infraestructura fisica
ol BE Operativas yMuebles para la organizacidn de A, MiA Infraestructura | necesaria para el almacenamiento de sus
Oocumental 9 . P
- los archivos de gestion archivos
Rotacién de personal o vinculacion de personal
012 Gesudn . . Posibilidad |a pérdida de na competente
Oocumental 5 Operativos infarmagion A A Frocesos de eRternos como plagas, ..

es [Calastvoleﬁ

De acuerdo al objetivo del proceso, “Tratar, Organizar, Administrar y Conservar la documentacion fisica y magnetica
recibida y producida en la Entidad...", No se tienen identificados eventos de riesgo para las variables “Tratar" y
“Administrar”, toda vez que el objeto de la Administracion de Riesgo es la de dar seguridad razonable frente a todos
los eventos posibles que puedan afectar los objetivos trazados. Por lo anterior, La Oficina de Control Intemo
recomienda documentar los riesgos asociados a estas variables con el propésito de asegurar razonablemente su

cumplimiento.

2.14GESTION DE LA COMUNICACION

CONTEXTO ESTRATEGICO.~
. B - .
PROCESO |N.| TIPODERIESGO
“IFACTORES|
INTERNOS |}
014 Gesu:_;_n t_ig la . Operativos Inoporlur)i’dad en la difusion de ta NA NiA Frocesos
Comunicacion informacion
Falta petencias
014 Gestion de la . Mala gestion de la estrategia de Desco iento de las procesos
Comurnicacion 58 Estrategico somunicacién ylos canales fata NeA Personal Desconocimiento entre las depend
diferentes actividades misianales internas
. : Mala gestidn de laimagen institucional
Og Geswn;; la 59 Imagen !Jet_nme_nlo;ﬂe Jaimagen NiA NiA Procesos Desconocimiento entre las dependencias de las
Cmunicasion instituciona diferentes actividades misionales internas
. P 1. Desconocimiento de los términos legales
incumplir los términos para respondet
Dg Gestion de ta 60 Cumplimiento es;abiecnqos para atender la PQRS NA Ni& DLega‘!- - 2. Alto volumen de Trabajo
OmunIGacion o denuncia perativ: 3. No trasladar la Peticién en caso que se haya
asignado equivocadamente
1. Falta de Idoneidad y criterio del Funcionaric
. Proyectar una respuesta que no _ para atender las PQRS
o Ges"of' dela &1 Cumplimiento sea acorde con el objeto de la MtA NiA, Legal 2. Dificultad en la concertacién de respuestas
comunicacion Operativo

PQRRS o denuncia

cuando son competencia de varias

dependencias

Se observa que para los riesgos No. 57, 58 y 60 en su descripcion, se afirma inoportunidad, mala gestion e
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incumplimiento, siendo esta la razén de ser del proceso. Los eventos de riesgo no deben ser redactados en forma
de negacion del objetivo del proceso, o afirmando falta de gestion del mismo. Por el contrario se debe buscar
que evento o factor ya sea interno o externo afecta el cumplimiento del objetivo, en este caso, cual es el
evento que afecta la inoportunidad, la mala gestion y e incumplimiento, con las causas que lo generan.

La Oficina de Control interno recomienda replantear el evento de riesgo.

3. ANALISIS Y VALORACION DE LOS CONTROLES

De acuerdo con el numeral 3.2, literales a), b), ¢} y d) se debe determinar la naturaleza, documentacion, tipo
y aplicabilidad de los controles existentes con el objeto de verificar |a efectividad de los mismos y que estos
den seguridad razonable frente a los riesgos del proceso, por lo anterior y observando la matriz de riesgo
institucional, se establece que los controles definidos en la matriz no son actividades de verificacion y en su
mayoria no mitigan las causas identificadas en el riesgo. Por otra parte lo definido como “controles
. existentes” no son actividades recurrentes en los flujos de proceso y los llamados puntos de control
definidos en las caracterizaciones de proceso no se encuentran identificados y/o definidos para la mitigacién
de los riesgos de los procesos. Asi mismo los controles no se encuentran documentados con el responsable
de su ejecucion, su periodicidad de ejecucidn, cuél es su evidencia y donde se encuentra,

En consecuencia, la OCI recomienda redefinir las acciones propuestas para la mitigacion de los riesgos en
los procesos, dando concordancia con la trilogia Objetivo-Riesgo-Control y adoptar de manera completa la
metodologia propuesta en la Guia de Administracion de Riesgos ~DAFP. Estas acciones aunque no se
encuentran alineadas al deber ser, son llevadas a cabo por los responsables de los procesos de acuerdo al
aplicativo ISolucion y cargadas conforme a los cronogramas establecidos.

N/A

1. Establecer una tolerancia al riesgo dentro de la politica de administracion del riesgo, sin importar que los
riesgos de la entidad se evallen y valoren independientemente, los niveles de tolerancia al riesgo estén
directamente relacionados con la estrategia general de la entidad, como se establece en su definicion:

“Tolerancia al riesgo: nivel aceptable de variacidn en los resuitados o actuaciones de la companiia relativas a
la consecucion o logro de sus objetivos.” Definicion extraida de Committee of Sponsoring Organizations
of the Treadway Commission (COSO)

2. Crear la cultura del autocontrol en la ESAP, capacitar a los responsables de los procesos en politicas de
administracion del riesgo y de la importancia de los mapas de riesgos para el logro de objetivos y metas
institucionales.

3. Replantear los riesgos identificados por cada una de las éareas de acuerdo a las observaciones
encontradas por proceso.

4. Disefar controles efectivos que impidan la materializacién de los riesgos y verificar su pertinencia de
manera periodica por parte de los responsables de los procesos.
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5. Redefinir las acciones encaminadas a la mitigacion de los riesgos adoptando la metodologia del DAFP

- GLOSARIO DE. TERM

NA

~SOPORTES e — ,

6. Matriz de Riesgos ESAP, eVidéncia de Ioé coktgéécargados en el aplicativo Isolucion

7.
\po )
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