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1 INTRODUCCION

Si en un principio los factores de riesgo estaban asociados principalmente a contingencias
de caracter natural y tecnolégico, las consecuencias derivadas de sucesos posteriores y
relevantes como el terrorismo, la inestabilidad politica, las pandemias y los cdAdigos
maliciosos, entre otros, han sefalado la necesidad de incorporar nuevas amenazas
presentes no solamente en el mundo fisico sino también en el entorno digital, cuando se
trate de comprender los riesgos mas significativos a los activos de informacion. El analisis
de riesgos de los activos de informacién nos permite entender de una manera efectiva y
eficiente los riesgos de pérdida de confidencialidad, integridad y disponibilidad sobre cada

uno de los activos definidos como parte del alcance del andlisis.

Gestionar eficazmente la seguridad de la informacién y riesgos de seguridad digital de los
sistemas de informacién de la entidad, asi como en los activos que participan en sus
procesos y que se encuentran expuestos, permite garantizar la confidencialidad, integridad
y disponibilidad de la informacion a través de la aplicacion de las opciones apropiadas de
tratamiento de riesgos de Seguridad de la informacion y seguridad digital, teniendo en
cuenta la evaluacién de los resultados de la valoracién de los riesgos del Sistema de

Gestidn de Seguridad de la Informacion y en concordancia a la normativa aplicable.

El plan de tratamiento de riesgos de seguridad, se encuentra alineado con el Plan Decenal
de Desarrollo Institucional 2010-2020, dentro del escenario estratégico de Desarrollo
Institucional, en la linea de accién Gestion de la Informacion, cuyo objetivo es disponer de
la informacion apropiada para el desarrollo de las funciones de la ESAP, a través de la
estrategia No.1 la cual busca gestionar informacion confiable, integra y oportuna para el

desarrollo de las funciones y actividades de la ESAP.

Asi mismo, este plan apoya la implementacion de controles y acciones tendientes a la
mitigacion de los riesgos del proceso de gestion tecnoldgica, hallazgos de auditorias
internas y apoya el cumplimiento del Modelo integrado de planeacion y gestion del MINTIC,

dentro de su politica de gobierno Digital.

El seguimiento al plan de tratamiento de riesgos, se realizara de acuerdo con la GUIA PARA
LA ADMINISTRACION DE RIESGO DC-S-GC-06, ESAP, V2, diciembre 2019 y se integrara

con los riesgos de seguridad digital y de la informacion.
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2 OBJETIVOS
2.1 Objetivo general

Presentar el Plan de Tratamiento para los riesgos de seguridad de la informacién,
identificados en los procesos incluidos en el alcance del SGSI de la Escuela Superior de

Administracién Publica, en adelante ESAP.

2.2 Objetivos Especificos

¢ Identificar los riesgos asociados a los procesos y los activos de informacién que hacen
parte del alcance del SGSI

e Calcular el nivel de riesgo

e Establecer el plan de tratamiento de riesgos

¢ Realizar seguimiento y control a la eficacia del plan de tratamiento de riesgos

3 MARCO NORMATIVO

NORMA DESCRIPCION
Por medio del cual se expide el Decreto Unico
Decreto 1078 de 2015 Reglamentario del Sector de Tecnologias de la Informacion

y las Comunicaciones.

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del
Decreto 1008 de 2018 titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de
la Informacién y las Comunicaciones.

CONPES 3854 de 2016 Politica Nacional de Seguridad Digital

Implementacion de la politica de Gobierno Digital.

Manual para la Decreto 1008 de 2018 (Compilado en el Decreto 1078 de
Implementacion de la 2015, capitulo 1, titulo 9, parte 2, libro 2)

Politica de Gobierno Digital | Version 7, abril de 2019

Se encuentra alineado con el Marco de Referencia de
Arquitectura Tl y soporta transversalmente los otros
componentes de la Politica de Gobierno Digital, TIC para
el Estado y TIC para la Sociedad. TIC, que son habilitados
por tres elementos transversales: Seguridad de la
Informacion, Arquitectura y Servicios Ciudadanos Digitales

Modelo de Seguridad y
privacidad de la
informacion - MSPI
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Tecnologia de la informacién. Técnicas de seguridad.

NTC /1SO 27001:2013 Sistemas de gestion de la seguridad de la informacion
(SGSI).

NTC/ISO 31000:2009 Gestion del Riesgo. Principios y directrices.

Guia para la administracion

del riesgo y el disefio de Riesgos de Gestion, Corrupcién y Seguridad Digital

controles en entidades Funcién Publica octubre 2018

publicas — Versién 4

4 DEFINICIONES

» Activo: cualquier elemento que tenga valor para la organizacion.

* Analisis del riesgo: Se estima el riesgo con el fin de proporcionar bases que logre la
evaluacion y la naturaleza del riesgo.

« Causa: Elemento especifico que origina el evento.

+ Contexto externo: Ambiente externo en el cual la organizacién busca alcanzar sus
objetivos (tecnoldgico, legal, regional, etc.).

« Contexto interno!: Ambiente interno en el cual la organizacién busca alcanzar sus
objetivos (gobierno, politicas, estructura organizacional, etc.).

» Controles: Procesos, politicas y/o actividades que pueden modificar el riesgo.

« Criterios de riesgos? Términos de referencia frente a los cuales se evaluara la
importancia del riesgo.

* Evaluacion del Riesgo: Comparar los resultados del analisis de riesgo frente a los
controles implementados, con el fin de determinar el riesgo final.

» Evento: Posible ocurrencia de Incidente o amenaza de Seguridad de la Informacion.

* Fuente: Elemento que por si solo o en combinacioén tiene el potencial intrinseco para
dar lugar a riesgo; a fuente del riesgo puede ser tangible o intangible.

+ Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacion
con respecto al riesgo.

« Identificacion del riesgo®: Se determinan las causas, fuentes del riesgo y los eventos

con base al contexto el proceso, que pueden afectar el logro de los objetivos del mismo.

11SO 31000:2011
2 |bid.
3150 31000:2011
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*+ Riesgo aceptable: Riesgo en que la organizacién decide que puede convivir y/o
soportar dado a sus obligaciones legales, contractuales y/o intereses propios.

*+ Riesgo residual: Nivel de riesgo que permanece luego de tomar medidas de
tratamiento.

* Riesgo: Posibilidad o probabilidad de que un evento pueda afectar las funciones de la
entidad e impactar el logro de sus objetivos.

+ Riesgo de seguridad digital: combinacién de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econémicos y sociales, asi como
afectar la soberania nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las

personas.

5 DESARROLLO DEL PLAN

5.1 IDENTIFICACION Y VALORACION DE RIESGOS

La técnica de analisis de riesgo para activos de informacién nos permite desde un punto de
vista orientado al negocio y sistémico en su naturaleza, comprender claramente los riesgos
sobre los activos de informacion a los que puede estar expuesto la ESAP. Es recomendable
contar con técnicas tradicionales para identificar los riesgos especificos asociados a los
activos y complementar este proceso en la medida de lo posible con la identificacion de
puntos criticos de fallas, analisis de disponibilidad, analisis de vulnerabilidad, analisis de
confiabilidad y arboles de falla. El plan propuesto en este documento comprende, como se
detallard mas adelante, las siguientes actividades principales: establecimiento del contexto,
identificacion riesgos, estimacion de riesgos, evaluacién de riesgos, tratamiento de riesgo
y aceptacion del riesgo, guardando coherencia con la Guia para la administracion del riesgo
y el disefio de controles en entidades publicas V4, emitida por el Departamento

Administrativo de la Funcién Publica.
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llustracion 1. Estructura general de la metodologia de riesgos

La gestién del riesgo dentro de la seguridad de la informacién se puede también enmarcar
dentro del ciclo de planear, hacer, verificar y actuar (PHVA) tal como se muestra en la
siguiente ilustracion (ISO 27001:2013):

*Mejora ( « Establecer

continua ontexto
 Evaluacion
> Tratamiento
Actuar
* Supervisién
*Revision * Implementar

llustracion 2. Ciclo PHVA y la gestion de riesgos

El proceso de identificacion y evaluacion de los riesgos de seguridad de la informacién esta

compuesto por los siguientes Hitos o actividades:
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5.1.1 Programacion y Agendamiento de Entrevistas

En esta fase se seleccionan los procesos incluidos en el alcance del SGSI de la ESAP y se
procede a programar y a agendar a los lideres de las dependencias y grupos internos de

trabajo que conforman los procesos, para la identificaciéon de riesgos.
5.1.2 Entrevista con los Lideres
Se entrevista a cada lider de dependencia o grupo, se presenta la metodologia y en

conjunto se procede a realizar la identificacion de los riesgos sobre los activos de

informacion, los cuales se consignan en la Matriz de Riesgos.

5.1.3 Identificacion y Calificacién de Riesgos
En esta fase, el lider de proceso evalla el nivel de impacto vs. Probabilidad y los controles
existentes para calcular el nivel de riesgo.

5.1.4 Valoracion del Riesgo Residual
En esta fase se hace una proyeccion de la eficacia de los controles para calcular el riesgo
residual.

5.1.5 Mapas De Calor Donde Se Ubican Los Riesgos

Luego se procede a ubicar los riesgos en un mapa de calor para visualizar su

comportamiento a medida que se van aplicando los controles.

5.2 TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Una vez ejecutadas las etapas de analisis y valoracion de riesgos, y con base en los
resultados obtenidos en la determinacién real de riesgos, es necesario tomar decisiones

aplicando el apetito de riesgos definido por la ESAP.
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Si el riesgo se ubica en una zona

no aceptable, cada lider responsable de los riesgos

identificados con el apoyo de la Oficina de sistemas e informatica, debe definir e

implementar los controles necesarios para llevar el riesgo a un nivel aceptable a través del

plan de tratamiento de riesgos.

A continuacion, se definen las siguientes estrategias de tratamiento, asumir los riesgos

bajos y moderados y gestionar el riesgo alto y extremo.

A continuacion, se muestra la estrategia para abordar los riesgos y establecer su

tratamiento:

PROCESO / DEPENDENCIA Y/O ASUMIR EL RIESGO REDUCIR EL TOTAL

GRUPO INTERNO DE TRABAJO RIESGO

BAJO | MODERADO | ALTO | EXTREMO

GESTION ADMINISTRATIVA / 1 4 5
ALMACEN E INVENTARIOS
CAPACITACION / ALTO 7 7
GOBIERNO
ASESORIA Y ASISTENCIA 1 2 3
TECNICA
DOCENCIA / BIBLIOTECA Y 7 1 8
CDIM
DOCENCIA 45 6 51
GESTION DOCUMENTAL/ 2 3 5
GRUPO DE ARCHIVO Y
CORRESPONDENCIA
PROCESO DE EVALUACION Y 1 1
AUTOEVALUA
CION/ CONTROL INTERNO
DISCIPLINARIO
GESTION ADMINISTRATIVA 1 7 8
GESTION FINANCIERA / 5 1 6
GRUPO DE
GESTION CONTABLE
GESTION DE LA 2 2 4
COMUNICACION
GESTION FINANCIERA 1 3 4
SISTEMA GESTION INTEGRAL 1 1
GESTION JURIDICA Y 9 3 12
ASUNTOS LEGALES
GESTION ADMINISTRATIVA / 9 4 1 14
GESTION TALENTO HUMANO
GESTION TECNOLOGICA 4 4
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PROCESO / DEPENDENCIA Y/O ASUMIR EL RIESGO REDUCIR EL TOTAL
GRUPO INTERNO DE TRABAJO RIESGO
BAJO | MODERADO | ALTO | EXTREMO
PLANEACION ESTRATEGICA 8 4 12
GESTION FINANCIERA 6 1 7
/IPRESUPUESTO
GESTION FINANCIERO / 10 2 12
RECAUDO Y CARTERA
CAPACITACION / SECRETARIA 3 3
GENERAL
CAPACITACION / GRUPO DE 1 3 4
SERVICIOS AL CIUDADANO
TOTAL 121 16 33 1 171
137 34

Controles recomendados

Frente a los 34 riesgos con estrategia de mitigacion, para su gestién se proponen los

siguientes controles de la norma ISO 27001 — Anexo A:

&
S)
&7 S
5,/ R (67 &
A 2 Y @“0
S & ‘9@@0&%& & &4"&:‘3‘%\9@
AT SR S
AT e ST S S S TS B
?éék @‘}\10& (P@“’é\\ot\ é\\ot\ é\\-ot\ é\\-ot\ (}t\véig\) ‘?\)Qo 6@\'@;&9 \Q,z.&
TS STEEE S
A.7.1.1. Seleccién. 1 1 [ 2]
A.7.2.2. Toma de conciencia, educacion y formacidn de la Seguridad de la Informacian. 1 1|1 2|5
A.9.3. Responsabilidades de los usuarios. 3 1 1] 2
A.10.1.1. Politica sobre el uso de controles Criptograficos. 1 1
A.11.1.1. Perimetro de Seguridad Fisica. 2 2
A.11.1.3. Seguridad de oficinas, salones e instalaciones. 1 1] 2
A.11.1.4. Proteccidn contra amenazas externas y ambientales. 2 3 5
A.11.2.1. Ubicacidn y proteccion de los equipos. 1 1
A.11.2.2. Servicios Publicos de soporte, 1 1
A.11.2.4. Mantenimiento de equipos. 1 1 2
A.12.3.1. Copias de respaldo de la informacion. 1 1 2 1 5
A.15.2. Gestidn de la prestacion de servicios de proveedores. 1
Total general 4 | 2|1 (31|23 - 4 |12 (3|3 ]34

En general, el control que mas aplica es A.9.3. Responsabilidades de los usuarios,
seguido de: A.7.2.2. Toma de conciencia, educacion y formacién de la Seguridad de la
Informacion, A.11.1.4. Proteccidn contra amenazas externas y ambientales, y A.15.2.

Gestion de la prestacion de servicios de proveedores.
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5.3 SEGUIMIENTO Y CONTROL
El seguimiento y control se realiza de acuerdo a la GUIA PARA LA ADMINISTRACION DE
RIESGO v2 DC-S-GC-06.

6 CRONOGRAMA

Para dar cumplimiento al ciclo de riesgo, el cronograma se establece anualmente, los
riesgos de seguridad digital identificados se reflejaran en el Mapa de Riesgos Institucional,
donde se estableceran las acciones de control y las fechas para implementar dichos
controles, la oficina de sistemas e informética apoyara el proceso de definicion de los
controles con los lideres de cada uno de los grupos o dependencias.

La implementacion se desarrolla en 2 fases, las cuales se definen a continuacion:

2020

NOV: DIC . ENE FEB MARZ ABR: MAY JUN: JUL AGT SEP OCT NOV @ DIC

CICLCO 1

5.1. Identificacién y Valoracién de Riesgos 5.2 Tratamiento de Riesgos

511 5.1.6 DEFINICION Y
PROGRAMACION Y FUBLICACION DEL PLAN
AGENDAMIENTO DE TRATAMIENTO DE

DE ENTREVISTAS RIESGOS

512 5.1.5 MAPAS DE
ENTREVISTA CALOR DONDE SE 5.3 SEGUIMIENTO Y CONTROL
CONLOS UBICAN LOS
LIDERES RIESGOS

LIDERES

513
IDENTIFICACION
Y CALIFICACION

DE RIESGOS

5.1.4 VALORACION
DEL RIESGO
RESIDUAL

llustracion 3. Cronograma
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8. RECURSOS

La estimacién y asignaciéon de los recursos para el plan de tratamiento de riesgos de
Seguridad de la informacién identificados en la entidad, correspondera al duefio del riesgo,
quien es el responsable de contribuir con el seguimiento y control de la gestién, ademas de
la implementacion de los controles definidos en el plan de tratamiento.

Si el establecimiento de los controles implica la adquisiciébn de herramientas tecnologicas
bajo la responsabilidad de la Oficina de sistemas e informatica, los recursos de inversiéon se
tomaran del proyecto “Fortalecimiento de las tecnologias de la informacion y la

comunicacion en la ESAP a nivel nacional.”

9. INDICADORES
La medicion se realiza con un indicador de gestiobn que esté orientado principalmente a
disminuir el nimero de riesgos identificados con nivel alto y externo a través de la

implementacion y evaluacion de controles.

El nimero de riesgos identificados como no aceptables no debe ser superior al 20% del

total de riesgos identificados.

10. RESPONSABLES

La Oficina de sistemas e Informatica asesora a las areas en el proceso de identificacion y
valoracion de los riesgos de seguridad de informacién y seguridad digital, los lideres de las
areas solicitaran a la Oficina asesora de planeacién la inclusion de los mismos en el mapa
de riesgos institucional, iinstrumento en donde se registran los riesgos identificados, su

valoracion y sus controles, para su seguimiento y control.

La oficina de sistemas e informatica apoyara a los responsables de las areas en la definicion
de los controles y hara seguimiento a su implementacién, con el fin, de evidenciar en el
siguiente ciclo la efectividad de los controles implementados y en consecuencia la

disminucion del riesgo No aceptable.
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Asi mismo, si se llegan a presentar incidentes de seguridad se validaran los riesgos
identificados para determinar si obedece a un riesgo identificado y proceder a valorar,
recalificar e implementar nuevos controles.

Los activos de informacion de la ESAP se encuentran disponibles para consulta en la pagina

web https://www.esap.edu.co/portal/index.php/transparencia-2/ en la opcién Instrumentos

de gestion de Informacion de gestion puablica.
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