PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Oficina de Sistemas e Informatica

1-6-2018



GOBIERNO DE COLOMBIA

FIRMAS Y REVISIONES

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE LA

UL ESCUELA SUPERIOR DE ADMINISTRACION PUBLICA - ESAP
AUTOR Oficina de Sistemas e Informatica - OSI

TEMA Seguridad y Privacidad de la Informacion

FECHA DE

ELABORACION Junio de 2018

FORMATO PDF

VERSION 1.0

Informacién, Sistema de Gestion de Seguridad de la Informacion — SGSI, Modelo
PALABRAS de Seguridad y Privacidad de la Informacion — MSPI, Plan Estratégico de
RELACIONADAS @ Tecnologias de Informacion y Comunicacion — PET]I, Politicas, Confidencialidad,
Integridad, Disponibilidad y Privacidad.

CONTROL DE CAMBIOS

NOMBRE VERSION

PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION Oficina de Sistemas e
DE LA ESCUELA SUPERIOR DE 10 Informatica - OSI JUNIO DE 2018

ADMINISTRACION PUBLICA - ESAP

COMITE ACTA DE APROBACION

Comité Institucional de Gestion y 06 de Noviembre de
~ Acta No. 03
Desempefio 2018

Pégina 1 de 54



@ GOBIERNO DE COLOMBIA

TABLA DE CONTENIDO

INTRODUGCION.......coouieeeieereesreesseessesssesssesssesssesssesssesssesssesssesssesssesssssssessstssssssssssstssstssssssstssstssssesssssssssssesssssssssssssssans 5
1 OBJETIVO .cueieieuieieireeeseeseesessssssessssssssssssssssessesssssssssesssssssssssssssesssssssstsssesssssssntessesssssssntsssssssesssssessassessssssesssssasns 7
2 OBIETIVOS ESPECIFICOS.....ucesuteeueessersuesssesssesesesssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssssnses 7
T Y 1o - N o -3 7
N V7. oo T ={ .Y R 7
5  CONOCIMIENTO DE LA ENTIDAD.....cccueeueereireiseeeseesesseesssssessessesssessessessssssessessssssessessssnsensessessesnsessessesnsensessessess 8
5.1 IMHISTON ettt ettt et et e st e e et et e s e s en e et es e et aseseseseeseetaseseneseaseetasaseneaeesestaseseneseasentaeeneneneaseneasenenesennennasares 8
5.2 VISION .ottt et et eeete et et et et aeeues e et eeeataseses e et ese st s aseneaeaeeseteneseaeaees s et esene et asesetanesenensensateneseneneeneas 8
5.3 ESTRUCTURA ORGANICA ...ttt e et et e ee e e eaeeeeaeeeeeeeseeeeeaseeaeseseseesesaeeesaseseeseseeseeseseesasnasees 8

6  MODELO SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMAGCION SGSI ....eveuvrerreereenieeresseesesseseesessessenes 9
6.1 ANTECEDENTES . eeteeeeeee et et e et et e e e et ee e eeeeeseseeeseeeeeeeseeeeeeeeeseeeeseeeeseeaseeseeaeeeeeeaseeseseeesseeaseesesaeeseasaseasesaesaseens 9
6.2 DESCRIPCION DEL MODELO DE SEGURIDAD DE LA INFORMACION ..ot eeeeeeeeeeeeeeeeeeeeeeeseeaeenn 10
6.3 ALCANCE DEL SGSI ettt eeeeeeeeeeeeeteeeeeteeeueetesesetesesesteseseetaseseessessatasesesesensteseseeeseseataseseneasensaeesenesnsenens 11

7 IMARCO CONCEPTUAL ..ccvieueeriireeteeseetsssessessesssessessesssessessesssssssssessesstsssessessesnsessessessssnsessessessssnsessessessssssessesnt 12
8  IVMIETODOLOGIA UTILIZADA ....eouveveeneieiereeseeesseesseesesssssssssesssssssssessessesssessessssnsessessessssssessessessssssessessessssssessens 12
8.1 CONTEXTO caeeeeeeeeeeeeee et e et e ettt eeeu et eees et et eueseeseneatasesenteseseataseseneaeeseataseseneaeeseataseseneaeeseataseseneaeeneeasenenenes 13
8.2 SITUACION ACTUAL .ttt te et et eeeeetesetesteseseeteseseseasessateses et esensetaseseseseseataseseseseneaeesenensnsenens 13
8.3 DEFINICION DE LAS VARIABLES PARA ELANALISIS ...ovveeteeeeeeeee et eeeeeeeee et ereeseeseeseeeneesesseesesenenesesneesanene 16

9 INFORME DE RESULTADOS ....cooveeueerireieressesseessessessesssessessessesssessessessesssessessssssessessessssnsessessessssssessessessssssessesns 22
10 RECOMENDACIONES PARA LA IMPLEMENTACION ....c.veeuiereetiereesesseeseesseesesseessessessesssessessesssessessessesssensessessens 24
10.1  A.5. POLITICAS DE LA SEGURIDAD DE LA INFORMACION ....ovviieeeeeeeeeeeeeeeeeeeeereeeeeeeeeeeereeeeseeeensneeeeeneene 24
10.2  A.6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION .....veeeeeeeeeeeeeeeeeeeeeeeee et et seereteeeeeneeeeaene 25
10.3  A.7.SEGURIDAD DEL RECURSO HUMANO ....ooeveueteeeeeeeeeeeeteeeeeeeeeeeeeeeeeeeseseeesatasesessseessesaseeessseesseteneseneeeenens 27
10.4  A.8. GESTION DE ACTIVOS. c.eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseteueeeseseeseeteseeeseeseetatesesesseeessatesesensesesseteseeensseessataseseneeeenens 29
10.5  A.9. CONTROL DE ACCESO .evuvevieeeeeeeeeeeeeeeteeeeeeeeeeeeeteueeeseseeseeteseeeseeeeesatesesessaeessatasesessesessaeesesensseessataseseneesenens 30
10.6  A.L0. CRIPTOGRAFIA ..ottt ettt e eee et et et e e e et teuee et eeeee et et eseaeeeeesatesesenteeessteseeeneeaeeeteneteneneenens 31
10.7  A.11.SEGURIDAD FiSICAY DEL ENTORNO ....coeeveueetereeeeeeeeeeteeeeeeeeeeeeetereseeessenesssenesessensesesenesesasnsesenenesessenens 32
10.8  A.12. SEGURIDAD EN LAS OPERACIONES .....oeeveeeeteeeeeeeeeeeeteeeeeeeeeeeseeesesesessesesssenessssessesesenesessensesenenessesenens 33
10.8.1 PROCEDIMIENTOS OPERACIONALES Y RESPONSABILIDADES ......oeeveeeeeeeeeeeeeeeseeeeeeeeseseevseeeeenen 33
10.8.2  REGISTRO Y SEGUIMIENTO ..v.veeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeestneeeveteseesesseestenenestsseeseesneenessesasereensnnesnennons 34

10.9  A.13. SEGURIDAD EN LAS COMUNICACIONES......e.teueeeeeeeeeeeteeeeeeeeeeeeeeeeeeeeeeeeseeseeeessesseseseseeeseeaseseseeeeeneeeeaens 35
10.10 A.14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS ...ttt eeeeeeeeeeeeaene 35
10.11 A.15. RELACIONES CON LOS PROVEEDORES .....etveveeteeeeeeeeeeeeeeeeeeeteeeeeeeeaeeseeeseeesseseeseteseesseseeeseseseseseseeeens 37
10.12 A.16. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION ..ottt 37
10.13 A.17. ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DE NEGOCIO37
10.14 A L8, CUMPLIMIENTO .ottt eeeeeeteee e te e et eseseetseeeeeeseneneseeneesasenenessensatesenesesseneetasenenessenseeseneseneeneas 40
11  PROYECTOS PARA LA IMPLEMENTACION.....cueeuiirtireieeeeseseeseeesessesseessesseesesssesssssessssssessessesssssessessessssssessessess 41
11.1  P1- ESTABLECIMIENTO DE LAS POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION................ 41

Péagina 2 de 54



@ GOBIERNO DE COLOMBIA

11.2  P2-INTEGRACION DEL PLAN DE SENSIBILIZACION Y CAPACITACION DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION CON ELPIC .. uetereeeeeeeeeeeeeeeeetseeesetesesesessessesesesesesseseesasesensssessasesesessssessatasesessssenssasesensssenesasenenseseneas 42
11.3 P3 - AFINAMIENTO DE DATACENTER ...oiietiiiiie ettt ettt et e et e e et s e s bt e e eaa e e saasessbaesesaneenannnes 43
11.4 P4 - CONTINUIDAD DELNEGOCIO BCP...coueiiiiieieeeeeeeee ettt ettt e et s ettt e s et e s et s e s b essaaneenannes 44
11.5 P5 - PLAN DE RECUPERACION DE DESASTRES = DRP ....veuveteeeeeeeeeeeeeeeeeeessseeseeseesessessesssssssessssessessessesesens 46
11.6 P6 - PRUEBAS ETHICAL HACKING ..ottt ettt e e et e ettt s et s e st e e e b s e saansessbaseesaaneenannnns 47
11.7  P7-IMPLEMENTACION MODULO SGSI EN LA HERRAMIENTA ISOLUCION ...oevveeeeeeeeeeeeeeeese e 48
11.8  P8-DESARROLLO E IMPLEMENTACION DE AMBIENTES VIRTUALES PARA LA ESAP .....oeveveeeeeeereeeeeeereen, 49
11,9 PO - IMIGRACION IPVA A TPV .oeeeeeeeeeeeeeeeeeeeeeeeeeeeteeeeeeseeseetesenesessessatesesesessesstasenesessesnetaseneneseenstenenenesseneas 50
11.10 P10 - MANTENIMIENTO DE CONTROL DE ACCESO ....voiiiieeee ettt et eeate s et svee e s enaee e e 52
12 DEFINICIONES .....uuceieeirrrrrrrrrsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnee 53
13 REFOIENCIAS ..cceireeeeueeeeiiireeeeenneeeeteeeennsseeeeteeeennssseeseseeesnassssssssesssnnsssssssssesssnnssssssssessnnnsssssssssssnnnnnssssssssnnnnnnnsnnns 54
14 CONTROL DE CAMBIOS ......ccouuceeeeerreennnnceeeereennnssseesseesesnnssssesesesssnnssssssssssssnnnnsnnnns iError! Marcador no definido.

INDICE DE ILUSTRACIONES

llustracién 1. Estructura Organica - Decreto 219 de 2004 - Decreto 300 de 2004 - Decreto 2636 de 2005 9

lustracion 2. Fases del CIClo PHVA.......oo oottt ettt e e tee st e st e s ate e sae e e sateessteeenseeesnneeenns 10
llustracion 3. Componentes del Modelo de la seguridad de la informacion ..........cccccccveiiccieecccciee e, 10
Ilustracion 4. Procesos incluidos en el alcance del SGSI ........uuvviiciiiiiiciie e 11
llustracion 5. Metodologia Utilizada ...........cccueiiieiiee ittt e s 12
llustracion 6. Metodologia utilizada €N €l GAP .......eeei e e 14
Ilustracion 7. Diagrama tipo radar POr DOMINIO ......cceicciieeiiiiiie et e e e e e sree e e e e e areeas 15
llustracion 8. Resultados POr DOMINIO .....cciiiiiieeieiiee e ceciee e et e eetee e e e tee e e e eatee e e e abee e e eeabeeeeeeataeesesnbeeaeennsenas 16
llustracion 9. Variables analizadas ......coocuviiieiiiiiirieeee ettt ettt e s sre e s e 17
llustracion 10. Variables para €l @NAliSis ..........eeiiciiiii it e e et e e e e e 22
llustracion 11. Prioridad estratégica por dOMINIO........cccueiiiiiiee i ettt e e e e 23
Ilustracion 12. Fases de la implementacidn de los dominios ISO 27001 .........cceeevveeeeciieeeccieeeeecieee e, 24

INDICE DE TABLAS

Tabla 1. DOMINIOS ISO 27001........cceiiiieiieeiiieerite e ettt esite st e sttt e sabeesbteesateesbeeesabeesabeesbaeesabeesseesnsseesaseeensees 14
L] o] T2 2 g o T s o - o I RSP 18
Tabla 3. DocumeNntacion de POITICAS ...uuirie e ettt e e e e et e e e e ab e e e e earee e e eareeeeenreeaeenareeas 18
Tabla 4. Documentacion de pProCedimiENntos ......c.uiiieciiiieiiiee e e e e eree e e bee e e e aree e e earaeas 19
Tabla 5. DocumMeNtacion de ESTANAAIES..........ceieiiiieeecieee ettt e e e e e e e ee e e earee e e eabeeeeeareeeeenraeas 19
Tabla 6. Costos de iMPIeMENTACION ........oocciiiieeee et et e e et e e e e e e e e e arae e e eareeeeenbeeeeennreeas 20
Tabla 7. Gastos de MaNteNIMIENTO .....c.uviiiiciiee e e e e e s bee e e e aba e e s e abee e e eabeeeeesnrenas 21
I Lo = IR 20 000 50T o] 1=y [ F= Yo R 21
LI o] TS TR =T o o Yo TP 22

Tabla 10. Establecimiento De Las Politicas De Seguridad Y Privacidad De La Informacién jError! Marcador
no definido.

Péagina 3 de 54



@ GOBIERNO DE COLOMBIA

Tabla 11. Integracién Del Plan De Sensibilizaciéon Y Capacitacién De Seguridad Y Privacidad de la

INfOrmMacion CON @l PIC ....oeveiiieeeecee ettt iError! Marcador no definido.
Tabla 12. Afinamiento De Datacenter.....cccoceevvieirieenieienieesiee e siee e iError! Marcador no definido.
Tabla 13. Continuidad Del Negocio BCP.........ccoovcvvieiiiciieee e iError! Marcador no definido.
Tabla 14. Plan De Recuperacion De Desastres — DRP ........cccceeevcveeeecciieeenns iError! Marcador no definido.
Tabla 15. Pruebas Ethical Hacking.......cccceevvciiiiinciiiiie e iError! Marcador no definido.
Tabla 16. Implementacién Modulo SGSI En La Herramienta ISOLUCION....... iError! Marcador no definido.
Tabla 17. Desarrollo e Implementacién de Ambientes Virtuales para la ESAP.............. iError! Marcador no
definido.

Tabla 18. Migracion IPVA A TPV .......cccuueeeieciiee ettt vane e iError! Marcador no definido.
Tabla 19. Mantenimiento De Control D& ACCESO .....cccvvvevrveeriieeerieerieeeneeens iError! Marcador no definido.

Péagina 4 de 54



GOBIERNO DE COLOMBIA

INTRODUCCION

La ESAP creada mediante la ley 19 del 25 de Noviembre de 1958, como un establecimiento
publico de orden nacional, de carécter universitario, adscrito al Departamento Administrativo de
la Funcién Puablica — DAFP y como mecanismo institucional de ensefianza y difusion del saber
administrativo publico, hace parte de las entidades publicas que ha apropiado las iniciativas del
Gobierno Nacional y las ha desplegado a todos sus niveles organizacionales, incluyéndolas en
los objetivos estratégicos de la entidad.

La ESAP, es en si misma una de las herramientas con las cuales cuenta el Gobierno Nacional
para dar cumplimiento a los fines esenciales del Estado enunciados en el articulo segundo de la
Constitucién Nacional;...“servir a la comunidad, promover la prosperidad general y garantizar la
efectividad de los principios, derechos y deberes consagrados en la Constitucion; facilitar la
participacién de todos en las decisiones que los afectan y en la vida econdmica, politica,
administrativa y cultural de la Nacion; defender la independencia hacional, mantener la integridad

territorial y asegurar la convivencia pacifica y la vigencia de un orden justo™ (Pinedo, 2010)

Dicho lo anterior, la ESAP reconoce su importancia para el Gobierno Nacional y ha identificado
la informacién como uno de los activos mas importantes y criticos para el desarrollo de sus
funciones. En la gestion de los procesos estratégicos, misionales y de apoyo, continuamente se
esta procesando, gestionando, almacenando, custodiando, transfiriendo e intercambiando
informacioén valiosa que puede ir desde un dato personal hasta secretos empresariales que no
deben ser divulgados a personal no autorizado, suceso que puede poner en riesgo la gestién

publica.

En atencion a lo anterior, la entidad asumi6 el reto de implementar el SGSI, siguiendo los
lineamientos del MSPI de la Estrategia de Gobierno en Linea, a su vez reglamentado a traveés del
Decreto 1078 de 2015 para el sector de tecnologias de la informacién y comunicaciones vy el
Decreto 2573 de 2014 por el cual se establecen los lineamientos generales de la Estrategia de

Gobierno en Linea.

La defensa y proteccion de los activos de informacion es una tarea esencial para asegurar la

continuidad y el desarrollo de los objetivos institucionales, asi como para mantener el

1 Articulo Segundo Constitucién Nacional de Colombia
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cumplimiento normativo y regulatorio aplicable a la entidad, ademas traslada confianza a las

partes interesadas.

Cuanto mayor es el valor de la informacion, mayores son los riesgos asociados a su pérdida,
deterioro, manipulacién indebida o malintencionada. Por lo anterior, el SGSI de la ESAP adopta
una metodologia para la identificacion y valoracién de los activos de informacién, y una
metodologia para la evaluacion y tratamiento de los riesgos; siendo éste el medio mas eficaz de
tratar, gestionar y minimizar los riesgos, considerando el impacto que éstos representan para la

entidad y sus partes interesadas.

Asi mismo, el SGSI de la ESAP define politicas y procedimientos eficaces y coherentes con la
estrategia de la entidad, como desarrollo de los controles adoptados para el tratamiento de los
riesgos, los cuales estan en continuo seguimiento y medicion, a través del establecimiento de
indicadores que aseguran la eficacia de los controles; apoyado en los programas de auditoria y
la revisién por la direccién, que concluyen en la identificacion de oportunidades de mejora las

cuales son gestionadas para mantener la mejora continua del SGSI.

Lo anterior se complementa con los programas de formacién y transferencia de conocimiento en
seguridad de la informacién y las campafias de sensibilizacion que se lideran al interior de la
entidad.

Asi pues, la entidad expone a través de este manual el modelo del SGSI adoptado por la entidad
de acuerdo al ciclo PHVA (planear, hacer, verificar y actuar), con el propésito de cumplir con el
marco normativo, la mision fijada y la vision trazada. Dicho manual describe las disposiciones
acogidas por la entidad para establecer el contexto, las politicas, los objetivos, el alcance, los
procedimientos, las metodologias, los roles, las responsabilidades y las autoridades del SGSI; de
acuerdo con los requisitos legales, los contractuales y los normativos, que le aplican a la entidad,

en el marco de seguridad de la informacion.

Para tal fin, la entidad ha adoptado los lineamientos normativos de: la NTC/ISO 27001:2013, la
cual establece los requisitos para la implementacion del SGSI, la NTC/ISO 31000:2011 que
proporciona el esquema para la gestion de riesgos y las mejores practicas, tales como ISO
27002:2015, ISO 27005:2009, entre otras; buscando mejorar el desempefio y la capacidad para

prestar un servicio que responda a las necesidades y expectativas de las partes interesadas.
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1 OBJETIVO

Presentar el Plan de Seguridad y Privacidad de la Informacioén, el cual es el documento que dirige
la implementacion de controles de seguridad segun el modelo del Sistema de Gestion de
Seguridad de la Informacion, en adelante SGSI, adoptado por la Escuela Superior de
Administracion Publica, en adelante ESAP; este documento expone las prioridades de
implementacion de los controles en relacion a seguridad de la informacion enmarcado en el ciclo

de mejoramiento continuo PHVA (planear, hacer, verificar y actuar).

2 OBJETIVOS ESPECIFICOS

Comunicar e implementar la estrategia de seguridad de la informacién.
Incrementar el nivel de madurez en la gestion de la seguridad de la informacién.

3. Implementar y apropiar el Modelo de Seguridad y Privacidad de la Informacion — MSPI, con
el objetivo de proteger la informacion y los sistemas de informacion, de acceso, uso,
divulgacion, interrupcién o destruccion no autorizada.

4. Hacer uso eficiente y seguro de los recursos de Tl (Humano, Fisico, Financiero, Tecnoldgico,
etc.), para garantizar la continuidad de la prestacion de los servicios.

5. Asegurar los recursos de Tl (Humano, Fisico, Financiero, Tecnoldgico, etc.), para garantizar

la continuidad de la prestacion de los servicios.

3 ALCANCE

El Plan de Seguridad y Privacidad de la Informacién considera los controles de la norma NTC/ISO
27001:2013, el analisis de riesgos realizado, los procesos de la ESAP, y los lineamientos del
Modelo de Seguridad y Privacidad de la Informacion - MSPI de la Estrategia de Gobierno en Linea
— GEL con el fin de determinar la estrategia de implementacién de los controles de seguridad

requeridos para la ESAP.

4 MARCO LEGAL

NORMA DESCRIPCION

Por medio del cual se expide el Decreto Unico Reglamentario
Decreto 1078 de 2015 del Sector de Tecnologias de la Informacion y las
Comunicaciones.
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NORMA DESCRIPCION
Tecnologia de la informacion. Técnicas de seguridad.
NTC /1SO 27001:2013 Sistemas de gestion de la seguridad de la informacién (SGSI).
Requisitos.

Tecnologia de la informacion. Técnicas de seguridad. Codigo

NTC/ISO 27002:2013 de Practica para controles de seguridad de la informacion.

5 CONOCIMIENTO DE LA ENTIDAD

5.1 MISION
Formar ciudadanos y ciudadanas en los conocimientos, valores y competencias del saber
administrativo publico, para el desarrollo de la sociedad, el estado y el fortalecimiento de la
capacidad de gestion de las entidades y organizaciones prestadoras de servicio publico, en los
diferentes niveles de educacién superior, educacién para el trabajo y el desarrollo humano, la

investigacion y asistencia técnica en el ambito territorial, nacional y global.

5.2 VISION
La ESAP en el 2019 sera una institucion de caracter universitario, de calidad académica
acreditada, lider en la transformacién de la sociedad, las entidades publicas y las organizaciones
sociales, 6rgano consultor del estado en el saber administrativo pablico; difundiendo y generando

conocimiento en los &mbitos nacional territorial y global.

5.3 ESTRUCTURA ORGANICA
La estructura organizacional de la ESAP esta definida por el Decreto 219 de 2004 — Decreto 300
de 2004- Decreto 2636 de 2005; Resolucién No. 0737 de 2004, Resolucion No. 0202 de 2005,
Resolucion No. 0372 de 2005, Resolucién No. 0072 de 2006, Resolucion No. 0279 de 2006 y la
Resolucion No. 0541 de 2007.
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llustracion 1. Estructura Orgdnica - Decreto 219 de 2004 - Decreto 300 de 2004 - Decreto 2636 de 2005

6 MODELO SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION SGSI

6.1 ANTECEDENTES
En la actualidad y de acuerdo con la expedicion del Decreto 2573 de 2014 contenida en el Decreto
Unico Reglamentario 1078 de 2015 del sector de Tecnologias de la informaciéon y las
Comunicaciones; la ESAP trabaja permanentemente en pos de implementar el SGSI siguiendo
los lineamientos del Modelo de Seguridad y Privacidad de la Informacion - MSPI de la Estrategia
de Gobierno en Linea — GEL con el fin de preservar la integridad, confidencialidad, disponibilidad
y privacidad de la informacién mediante la adecuada gestiéon del riesgo, la aplicacién de la
normatividad vigente y la implementacion de mejores practicas relacionadas con seguridad de la

informacion.

En efecto, el modelo del SGSI de la ESAP se encuentra basado en el ciclo de mejoramiento
continuo PHVA (Planear, hacer, actuar y verificar), el cual asegura que el SGSI esté expuesto a
revisiones continuas cuando existe un cambio importante en la infraestructura o se requiera
mejorar su efectividad dependiendo de las mediciones de parametros claves de su operacion. Se
cuenta, entonces, con un ciclo que permite establecer, implementar, operar, supervisar, revisar,

mantener y mejorar el SGSI.
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A continuacion, se listan los componentes de cada una de estas fases del ciclo:

PLANEAR

* Definicion del alcance del
sistema.

« Definicién de la metodologia
de riesgos.

* Establecimiento del plan de
tratamiento de riesgos.

* Definicion de politicas de
seguridad de la informacién.

HACER

* Implementacion de politicas,
controles y procedimientos.
* Asignacion de
recursos(personas, tiempo,

dinero, etc.)

« Establecimiento del
programa de sensibilizacion,
educacioén y entrenamiento.

* Tratamiento de riesgo.

VERIFICAR

» Medicion de resultados.
» Andlisis de tendencias.

* Realizacién de auditorias
internas.

* Revision por la direccion.

Ilustracion 2. Fases del Ciclo PHVA

ACTUAR

* Aplicacibn de acciones
correctivas y de mejora.

6.2 DESCRIPCION DEL MODELO DE SEGURIDAD DE LA INFORMACION

En el ambito de la Seguridad de la informacién, los componentes del sistema se ubican en

diferentes niveles de acuerdo a su importancia, a continuacion se ilustran dichos componentes:

Procedimientos

eGuias

eEstandares de Seguridad

eHardware
eSoftware

llustracion 3. Componentes del Modelo de la seguridad de la informacion
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6.3 ALCANCE DEL SGSI

Teniendo en cuenta el andlisis del contexto externo, interno y las partes interesadas, la ESAP
define el alcance de SGSI, en términos de las caracteristicas de la entidad, su ubicacion, sus
activos y su tecnologia, asi:

Alcance: “La Escuela Superior de Administracién Publica ESAP adopta, establece, implementa,
opera, verifica y mejora el SGSI para los procesos misionales (4) y los procesos de apoyo (8) que

componen el mapa de procesos de la entidad”.

La ESAP acorde con su naturaleza juridica, mision y vision, encontrd aplicables todos los
requisitos de la NTC/ISO 27001:2013 y todos los controles del Anexo A, sin excepcion alguna.

En la siguiente ilustracion, en color rojo, se resaltan los procesos que hacen parte del alcance del
SGSI.

5 il

5 R

g B2

b

i Tk
i b

proceso de Evaluaciény Autoevaluacion es transversal a todos los proces
- Procesos Estratégicos Procesos Misionales - Procesos de Apoyo || Procesos de Autoevaluacisn

Codigo : DC-5-GC-01 Fecha: 2016/10/34 Pagina 1 de 2 Version 03

-------- Procesos que hacen parte del alcance del SGSI

llustracion 4. Procesos incluidos en el alcance del SGSI
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7 MARCO CONCEPTUAL

Parala ESAP, son muy importantes los resultados obtenidos en el Plan de Seguridad y Privacidad
de la Informacion con el fin de apoyar la implementacion del SGSI. El plan se apoya en el Plan
Estratégico Institucional el cual a su vez se fundamenta en la metodologia del Balanced
Scorecard o Cuadro de Mando Integral, debido a su gran utilidad en el direccionamiento de las

organizaciones.

El Balance Scorecard es una herramienta Gtil en la Planeacion Estratégica. Esta metodologia
tiene en cuenta las siguientes fases: el analisis y revision de la Mision, objetivos y estrategias,
andlisis de la propuesta de valor, recursos financieros, clientes, procesos, crecimiento y
aprendizaje; reporte, revision y comunicacion de resultados, cambio y mejoramiento de las
estrategias laborales de cada miembro de la entidad, actualizacién y adaptacién permanente
frente a cambios internos y externos del entorno. Asimismo, los objetivos y metas son evaluables
y medibles, generando sus propios indicadores, que deberan ser utilizados como herramienta

para el seguimiento, control, evaluacion y gestion de la ESAP.

8 METODOLOGIA UTILIZADA

La metodologia utilizada para el desarrollo del Plan de Seguridad y Privacidad de la Informacion
se muestra y se explica a continuacion:

llustracion 5. Metodologia Utilizada
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8.1 CONTEXTO

En esta fase inicial del desarrollo del Plan de Seguridad y Privacidad de la Informacion, se busca
entender las caracteristicas principales de la entidad con el fin de que los objetivos de este Plan
estén alineados con los objetivos estratégicos de la entidad. Entre los aspectos que se deben

considerar para lograr este entendimiento estan:

1. La misién

2. Lavision

3. Historia y antecedentes
4. Estructura organizacional
5. Procesos

6. Culturay valores

7. Legislacion pertinente

8.2 SITUACION ACTUAL

Por situacién actual se entiende el nivel de madurez que posee en este momento la ESAP con
relacion a la seguridad de la informacién. El proceso por el cual se lleva a cabo esta estimacion
del nivel de madurez se denomina analisis GAP o analisis de brecha. Para poder realizar el Plan
de Seguridad y Privacidad de la Informacién es indispensable que se tenga en cuenta los niveles
de madurez alcanzados por cada uno de los dominios (ver figura a continuacion) con el fin de

plantear prioridades sobre su implementacion.

Dominio ISO 27001

Objetivo de control

Politica de seguridad.

Objetivo de control A.5

Organizacion de la seguridad de la informacion.

Objetivo de control A.6

Seguridad de los RRHH.

Objetivo de control A.7

Gestién de activos.

Objetivo de control A.8

Control de accesos.

Objetivo de control A.9

Criptografia.

Objetivo de control A.10

Seguridad fisica y ambiental.

Objetivo de control A.11

Seguridad en las operaciones.

Objetivo de control A.12

Seguridad en las comunicaciones.

Objetivo de control A.13

Adquisicion de sistemas, desarrollo y mantenimiento.

Objetivo de control A.14

Relacion con proveedores.

Objetivo de control A.15

Gestion de los incidentes de seguridad.

Objetivo de control A.16
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Dominio ISO 27001

Objetivo de control

Continuidad del negocio.

Objetivo de control A.17

Cumplimiento con requerimientos legales y contractuales.

Objetivo de control A.18

Tabla 1. Dominios ISO 27001

La metodologia utilizada para realizar el GAP se presenta a continuacion:

.. Elaboracion de los Entrevistas e Inspecciones I
Inicio ——> cuestionarios en Sitio ——>| Consolidacion de Resultados
v
Analisis de Resultados — EIaboFr’aI::‘ogedX tl:gg;mes y Presentacion de Resultados |—— FIN

llustracion 6. Metodologia utilizada en el GAP

A continuacion, exponemos los niveles de madurez alcanzados en el ejercicio del GAP:
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POLITICA DE SEGURIDAD DE
LA INFORMACION
100% ORGANIZACION DE LA
SEGURIDAD DE LA

INFORMACION

CUMPLIM IEN'%%

CONTINUIDAD DE
SEGURIDAD DE LA
INFORMACION

SEGURIDAD DE LOS
RECURSOS HUMANOS

GESTION DE INCIDENTES DE

SEGURIDAD DELA  779% GESTION DE ACTIVOS

INFORMACION
RELACIONES CON LOS
PROVEEDORES CONTROL DE ACCESO
ADQUISICION, DESARROLL
Y MANTENIMIENTO DE CRIPTOGRAFIA

SISTEMAS

SEGURIDAD DE

COMUNICACIONES SEGURIDAD FISICA

GESTION DE OPERACIONES

—0—ESTADO ACTUAL —o—ESTADO ESPERADO

llustracion 7. Diagrama tipo radar por Dominio
Analizando el gréfico anterior se puede concluir que los dominios que se encuentran en el nivel
Definido son: politicas de seguridad de la informacién, criptografia, seguridad fisica, gestién de
operaciones y relaciones con los proveedores. Los demas dominios se encuentran en los niveles:
administrado, repetible y optimizado.

En seguida, se presenta el grado actual de implementacién y cumplimiento de la Entidad frente a
los 14 dominios.
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ESTADO
NUMERAL CLAUSULA BRECHA ESTADO ESPERADO NIVEL
ACTUAL

A.6
A7
A8
A9
A.10
A.11
A.12
A.13
A.14
A.15
A.16
A.17
A.18

PROMEDIO CLAUSULAS

llustracion 8. Resultados por Dominio

POLITICA DE SEGURIDAD DE LA INFORMACION
ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
SEGURIDAD DE LOS RECURSOS HUMANOS

GESTION DE ACTIVOS

CONTROL DE ACCESO

CRIPTOGRAFIA

SEGURIDAD FiSICA

GESTION DE OPERACIONES

SEGURIDAD DE LAS COMUNICACIONES

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
RELACIONES CON LOS PROVEEDORES

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
CONTINUIDAD DE SEGURIDAD DE LA INFORMACION
CUMPLIMIENTO

60%
62%
72%
63%
67%
50%
55%
51%
40%
40%
50%
77%
40%
83%

40%
38%
28%
37%
33%
50%
45%
49%
60%
60%
50%
23%
60%
17%

Definido

Administrado
Administrado
Administrado
Administrado
Definido
Definido
Definido
Repetible
Repetible
Definido
Administrado

Repetible

Optimizado

Definido

8.3 DEFINICION DE LAS VARIABLES PARA EL ANALISIS

Para la realizacion del andlisis dentro del Plan de Seguridad y Privacidad de la Informacion es

necesario definir una serie de variables que ayuden a la priorizaciéon de los diferentes dominios

de la NTC/ISO 27001:2013. Los 14 dominios de la norma estan conformados por 114 controles.

El Plan de Seguridad y Privacidad de la Informaciébn propone una estrategia para la

implementacion basada en una serie de variables que permiten inferir el orden de implementacion

de cada uno de los dominios teniendo en cuenta algunos aspectos asociados a cada uno de los

controles. En la siguiente figura se presentan la matriz de valoracion para cada una de las

combinaciones posibles.
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--
--

llustracion 9. Variables analizadas

Prioridad de Planeacion: Esta variable considera los aspectos relacionados con el
dominio desde el punto de vista de las categorias del tipo de control o dominio:
administrativo (3), tecnoldgico (2) y fisico (1) y los aspectos referentes a los niveles de
planeacion: estratégico (3), tactico (2) y operativo (1). Dependiendo de la conjuncion de
estos dos criterios (nivel de planeacion y categorias del tipo del control o dominio) se
asigna un valor que ayudara a definir la prioridad de implementacion teniendo en cuenta
la magnitud de este valor tal como se muestra en la siguiente figura (los valores de mayor

a menor son: 9, 6, 4, 3, 2,1).
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Categorias

Estratégico (3) 3 6 9
Tactico (2) 2 4 6
Operativo (1) 1 2 3

Fisico (1) Tecnoldgico (2) Administrativo (3)

Niveles de planeacion

Tabla 2. Prioridad

o Documentacién politica: El esfuerzo asociado con la documentacion de politicas por

cada uno de los dominios se mide en esta variable. La cantidad de politicas y normas que

hay que desarrollar por dominio es un estimativo que ayuda a estimar su prioridad de

implementacion.

Los niveles utilizados para calificar esta variable se muestran a continuacion:

DOCUMENTACION DE POLITICAS

VALOR NIVEL Rango Numero de Politicas
5 _ Entre 10y 11
4 ALTO Entre7y9
3 MEDIO Entre5y6
2 Entre3y 4
1 Entrely2

Tabla 3. Documentacion de politicas

e Documentacion procedimientos: El esfuerzo requerido por cada dominio en el nimero

de procedimientos requeridos para lograr la preservacion de la seguridad de la
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informacién es uno de los aspectos considerados con el fin de asignarle una prioridad a
la implementacion de los diferentes dominios. Los valores estimados de criticidad
relacionados con el nimero de procedimientos estimado requerido se presenta a

continuacion:

DOCUMENTACION DE PROCEDIMIENTOS

VALOR NIVEL Rango Numero de Politicas
4 ALTO Entre6y7
3 MEDIO Entre4y5
2 Entre2y3
1 lgualal

Tabla 4. Documentacion de procedimientos

Documentacion estandares: El esfuerzo requerido por cada dominio en el nimero de
estandares requeridos para lograr la preservacion de la seguridad de la informacién es
uno de los aspectos considerados con el fin de asignarle una prioridad a la implementacion

de los dominios.

Los valores estimados de criticidad relacionados con el nimero de estandares estimado

requerido se presenta a continuacion:

DOCUMENTACION DE ESTANDARES

VALOR NIVEL CRITERIOS (CANTIDAD)
5 3
4 ALTO 2
3 MEDIO 1
2 0
1 0

Tabla 5. Documentacion de estandares

Costo de implementacion: Cada uno de los dominios de la norma dependiendo de la
cantidad de herramientas, software, servicios, infraestructura, horas hombre, entre otros

aspectos, requerira de unos esfuerzos financieros diferentes. De tal manera que se puede
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recomendar como parte de este Plan, que aquellos dominios con menor costo sean
implementados en el menor tiempo posible con el fin de obtener lo que se conoce como
ganancias tempranas lo que a larga beneficiara la aceptacion de todo lo concerniente a la
seguridad de la informacién por parte de la entidad y mantendra la motivacion en niveles
altos durante la fase de implementacion del SGSI. La tabla utilizada para estimar de

manera cualitativa el costo asociado a un dominio es la siguiente:

COSTO DE IMPLEMENTACION

CRITERIOS
VALOR NIVEL
(Dolares)
4 ALTO Entre 99.999S y 60.000$
3 MEDIO Entre 59.999S$ y 20.000$
2 Entre 19.999S y 5.0005
1 Menor a 5000$

Tabla 6. Costos de implementacion
e Gasto de mantenimiento: Todo control asociado a un dominio tiene por su misma
naturaleza unos gastos asociados en mantener su efectividad en el transcurso del tiempo.
Estos gastos normalmente tienden a ser reiterativos y en algunos casos se requiere de

un tercero para que cumpla con la funcion del mantenimiento.

La tabla utilizada para estimar de manera cualitativa los gastos asociados a un dominio es la

siguiente:
VALOR NIVEL CRITERIOS

(Ddlares)

5 _ Mayor a 100.000$

4 ALTO Entre 99.999S$ y 60.0005

3 MEDIO Entre 59.999S$ y 20.000$

2 Entre 19,999S y 5.0005

1 Menor a 50005
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Tabla 7. Gastos de mantenimiento

Complejidad: La variable complejidad considera las calificaciones requeridas en el
recurso humano con el fin de acometer la implementacién del dominio o control en

cuestion, para ello se consideran los siguientes aspectos:

Especialista

Ingeniero

Técnico

Estudiante técnico o profesional

Personal no calificado

La tabla utilizada para estimar de manera cualitativa la complejidad asociada a un dominio es la

siguiente:

COMPLEJIDAD

VALOR NIVEL CRITERIOS
5 _ Especialista
4 ALTO Ingeniero
3 MEDIO Técnico
2 Estudiante técnico o profesional
1 Personal no calificado

Tabla 8. Complejidad

Tiempo: La variable tiempo le imprime al dominio unas restricciones importantes en lo
referente al tema de cuando se debe abordar su implementacién. Se considera que si un
control o dominio toma mucho tiempo para su implementacion es recomendable abordarlo
posteriormente para que de esta manera podamos implementar muchos mas controles
gue sean de corta duracion en su implementacion y se aumenta rapidamente el porcentaje
de cumplimiento de la norma de seguridad. No obstante, se debe considerar que estos
controles de largo tiempo de implementacion sean acometidos sin violar los

requerimientos de tiempo de todo el proyecto.

La tabla utilizada para estimar de manera cualitativa el tiempo asociado a la implementacion de

un dominio determinado es la siguiente:
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TIEMPO
NIVEL CRITERIOS
5 Mas de un afo
4 ALTO de 9 a 12 meses
3 MEDIO de 6 a 9 meses
2 de 3 a 6 meses
1 menos de 3 meses

Tabla 9. Tiempo

9 INFORME DE RESULTADOS

Con el fin de estimar las prioridades para cada uno de los dominios de la horma ISO 27001 se
definieron una serie de variables que una vez calificadas se utilizaron para determinar la prioridad
estratégica de implementacion de los dominios y que fueron presentadas anteriormente. A
continuacion, se presenta la tabla con las variables que permiten estimar la Prioridad Estratégica
de cada uno de los dominios de la norma. Esta Prioridad se estima en porcentaje lo que nos
permitira luego ordenar cada uno de los dominios y definir las 3 fases de implementacion:

VARIABLES PARA EL ANALISIS

Prioridad
estratégica
Prioridad en (%)
Planeacion

Esfuerzo Documental Calificacion Implementacion

Politicas Procedimientos Estandares Sl ) Co.Stq Complejidad Tiempo
Implementacién | Mantenimiento

25.00%

llustracion 10. Variables para el andlisis
Con base en la prioridad estratégica procedemos a definir las diferentes fases que conformaran
el proceso de implementacion de los dominios de la norma. Se determinaron tres (3) fases
principales para la implementacion de todos los dominios. El tiempo estimado aproximado para

la finalizacion de estas fases es de un afio teniendo en cuenta aspectos legales, contractuales y
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la experiencia nuestra en proyectos similares, obviamente contando con la dedicacién del lider
de seguridad y los dos analistas sugeridos en el Manual del SGSI. También a todo lo
anteriormente expresado subyace la premisa de implementar los controles que toman menos

tiempo y requieren menor esfuerzo, segun lo reflejado por las variables definidas para el andlisis

del Plan de Seguridad y Privacidad de la Informacion.

Dominio Prioridad en %
A.5. Politicas de la seguridad de la informacion
I 100;0%0 1
A.10. Criptografia
ptog 30,0%|0 1
A.15. Relaciones con los proveedores
L 10,0%|D 1
A.16. Gestion de incidentes de seguridad de la informacion
L | 20,0%|0 1
A.18. Cumplimiento
p 26,7% |0 1
A.6. Organizacién de la seguridad de la informacién ;
2,1%|
A.7. Seguridad de los recursos humanos -
1,1%|
A.8. Gestién de activos -
1,3%[ )
A.12. Seguridad de las operaciones -
3,0%|_
A.13. Seguridad de las comunicaciones ]
1,3%| )
A.17. Aspectos de seguridad de la informacion de la gestion de continuidad de negocio 3.0%la
¢l 0| - /
A.9. Control de acceso
0,2%|D 3
A.11. Seguridad fisica y del entorno
g y 0,0%|@ 3
A.14. Adquisicién, desarrollo y mantenimiento de sistemas
0,8%|D 3

llustracion 11. Prioridad estratégica por dominio

En la siguiente gréfica se pueden observar los dominios asociados por cada una de las fases
consideradas, teniendo en cuenta la prioridad estratégica calculada para los dominios. Los
dominios de la Fase | son: A5, A.18, A.16, A.10, A.15, los de la Fase Il son: A.17, A.6, A.12, A.8,
A.7, A.13 y los de la ultima fase son: A.14, A.9, A.11.
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FASES PARA LA IMPLEMENTACION DE LOS DOMINIOS
ISO 27001:PESI

p—
O A.5. Politicas delaseguridad de lainformacion [ Oom0a
7]
<
o A.18. Cumplimiento [IINNEGEGNGZEEEA
A.16. Gestion deincidentes de seguridad de lainformacion [NNZ0I00%N
A.10. Criptografia [ INEENSO00%N
A.15. Relaciones con los proveedores  [IHBIOE%
A.17. Aspectos de seguridad dela informacidn delagestién de
- . .00%
continuidad de negocio
A.6. Organizacién de la seguridad de lainformacién [M2.08%
: A.12.Seguridad delas operaciones [lB.00%
(]
2] A.8. Gestion de activos ] 1.33%
<
S
A.7.Seguridad de los recursos humanos | 1.11%
A.13. Seguridad delas comunicaciones [ 1.25%
A.14. Adquisicidn, desarrollo y mantenimiento de sistemas | 0.83%
: A.9. Control deacceso | 0.17%
e
8 A.11. Seguridad fisicay del entorno | 0.02%
(o]
.00% .00% .00% .00% .00% .00%
=~ 0.00% 20.009 40.009 60.009 80.009 100.009

llustracion 12. Fases de la implementacion de los dominios 1ISO 27001

10 RECOMENDACIONES PARA LA IMPLEMENTACION

10.1 A.5. POLITICAS DE LA SEGURIDAD DE LA INFORMACION

120.00%

La politica determina los objetivos de seguridad, lo que se quiere hacer en temas de seguridad,

se basa en los andlisis de riesgos y en los resultados de la gestién de incidentes de seguridad.

Las politicas siempre responden a la pregunta ¢Qué voy a hacer? y en ese sentido hay que

redactar la politica. La politica define los objetivos a alcanzar y no como se va a implementar, es

un error incluir en una politica algo operativo por ej. ‘la contrasefia debe tener 8 caracteres

alfanuméricos, al menos una mayuscula y nimeros”, esto no es una politica, sino la forma como

cumpliria el objetivo, responde a como lo voy a hacer y no a ¢qué voy a hacer? una politica

correcta podria ser algo como “Todos los usuarios que acceden a los sistemas de informacion de

la ESAP deben disponer de un medio de identificacion y el acceso debe ser controlado a través

de una autenticacion personal.”. Lo anterior, lo que se referia a las caracteristicas de las
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contrasefas, es lo que se conoce como norma, la cual, no es otra cosa, que enunciados de

obligatorio cumplimiento, que responden a la forma en que se cumplird una politica.

Como se mencion6 anteriormente, la politica determina los objetivos de seguridad, y la forma de
cumplir con estos objetivos en el modelo de seguridad es a través de normas y procedimientos.
Las normas y procedimientos siempre deben responder a una politica, por lo tanto en cada norma
0 procedimiento debe especificarse a qué politica responde, si no se puede determinar a qué
politica corresponde debe razonarse, o que el procedimiento 0 norma no es necesario, o que el
documento de politicas esta incompleto. El documento de politicas SIEMPRE debe ser conocido

y firmado por la alta gerencia.

Como ayuda para elaborar el documento de politicas de la ESAP debe revisar la norma GTC/ISO
27002:2015 y adicionalmente adquirir en la medida de lo posible plantillas para la implementacion
de politicas que se pueden conseguir en internet.

Las politicas se deben revisar periédicamente, y medir la eficiencia y eficacia con la que se estan
cumpliendo estos objetivos de seguridad, por lo que la entidad debe implementar un
procedimiento del area de seguridad de la informacién que estandarice el mecanismo por el cual
se realizan las revisiones periddicas de los documentos del modelo de seguridad (incluyendo el
documento de politicas), de manera que forme parte del modelo de seguridad y sea sujeto de ser
auditado.

10.2 A.6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

La seguridad de la informacién realmente es una cultura, en la cual se deben involucrar todos los
colaboradores, tanto servidores publicos, usuarios y contratistas para que contribuyan a crear un
clima de seguridad tanto al interior como al exterior de la entidad. La organizacién de seguridad
debe estar distribuida por toda la entidad en diferentes funciones con responsabilidades

relacionadas con la seguridad de la informacion.

Se deben utilizar roles para la realizacion de las actividades que los colaboradores realizan en
cada procedimiento, y posteriormente asociar a los cargos, los roles previamente definidos, que

contienen las actividades y las funciones de cada rol.

A la hora de realizar esta asignacion de roles a cargos se debe:

Péagina 25 de 54



GOBIERNO DE COLOMBIA

1. Realizar una matriz RACI?> para cada procedimiento, de tal forma que puedan ser

controladas las actividades por diferentes personas.
Realizar una matriz de segregacion de funciones entre los roles con el fin de asegurarse
que para un cargo no se presenten conflictos de intereses en temas de seguridad de la

informacion.

Dentro del modelo de seguridad, la organizacion de seguridad debe tener al menos:

Un comité de seguridad de la informacion en el cual se debe integrar la alta gerencia.
Este comité es el érgano maximo del modelo de seguridad. Sus funciones principales,
entre otras, podrian ser:
o Definir los lineamientos y estrategias de Seguridad de la informacion en funcion de
los objetivos del negocio.
o Aprobar el modelo de seguridad de la entidad (politicas, normas, procedimientos,
etc.).
o Aprobar el Plan de seguridad y Privacidad de la Informacion, asi como los
resultados de su implementacion.
Lider de seguridad de la Informacion de la Entidad. Es el encargado de coordinar todo
el modelo de seguridad. Deberia estar dedicado tiempo completo a temas de seguridad y
debe velar por el mejoramiento continuo del modelo de seguridad. Debe establecer
contacto con las autoridades pertinentes, asi como con grupos de interés en temas de
seguridad.
Analista de seguridad de la informacién. Son funcionarios dedicados tiempo completo
a temas de seguridad de la informacion y que realizan labores operativas del modelo de
seguridad. Son dirigidos por el lider de seguridad de la informacién. En lo posible, la

entidad debe contar como minimo con dos funcionarios para este rol.

Otros roles sugeridos a futuro dentro de la entidad de seguridad podrian ser:

Administrador de recursos informaticos
Administrador de control de acceso légico
Operador de seguridad de la informacién
Lider de seguridad fisica

Lider de recursos humanos

Lider de organizacion y métodos o lider del sistema de calidad

2 Matriz de asignacion de responsabilidades
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e Auditor de Seguridad
e Asesor legal

Entre otros...

Este dominio también contempla el aseguramiento de dispositivos moviles y el teletrabajo. Con

referencia a este tema se sugieren las siguientes recomendaciones:

e Contar con un inventario con el registro de todos los dispositivos méviles de la entidad, en
el cual se registre al menos: la persona responsable del dispositivo, los activos de
informacion que maneja el dispositivo y los lugares a los que tiene acceso.

¢ Contar con estandares de seguridad para dispositivos méviles que pueden contener entre
otras, cifrado de disco duro, restricciones de instalacion de software, actualizacion de
parches de seguridad, restriccion a conexiones de acceso de informacién, protecciones
contra software malicioso, deshabilitar borrado remoto, copias de respaldo, entre otros.

e Contar con un documento formal de normas para uso de dispositivos méviles, donde se
den recomendaciones sobre el uso de los dispositivos maviles y los cuidados de seguridad

que se deben tener.

10.3 A.7. SEGURIDAD DEL RECURSO HUMANO

Con relacion a la seguridad de los recursos humanos se debe tener en cuenta el ciclo de vida del
recurso humano, esto es, antes, durante y después de su contratacion. En este sentido se daran

recomendaciones en estas tres etapas.
Antes de la contratacion:

Contar con un procedimiento de seleccion de personal que, de acuerdo con las leyes y

reglamentos de ética pertinentes, incluya:

e Verificacion de referencias

e Verificacion de la hoja de vida completa
e Verificacion de la identidad del aspirante
e Verificacion de competencia

e Pruebas psicotécnicas

e Verificar en términos generales que sea una persona confiable.

Durante el periodo de contratacion:
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e Todos los colaboradores y contratistas que accedan a informacion reservada o sensible
deben firmar un acuerdo de confidencialidad y no divulgacion ANTES de tener acceso a
dicha informacion por cualquier medio.

e Todos los colaboradores deben firmar una cesion de derechos de propiedad intelectual a
favor de la entidad sobre los desarrollos que se realicen fruto de su trabajo en la entidad.

e Todos los colaboradores deben seguir fielmente las normas sobre el manejo de cada tipo
de informacion de acuerdo con lo definido en la clasificacion de activos de informacion.

e Contar con un proceso disciplinario si se incumple cualquiera de las normas de seguridad
establecidas.

e Contar con un proceso disciplinario frente a la responsabilidad en incidentes de seguridad
de la informacion en los que se demuestre la participacion de algun colaborador.

e Brindar capacitaciones del modelo de seguridad aprobado, asi como capacitaciones
periddicas en temas de seguridad con el fin de tomar conciencia sobre la seguridad de la
informacion pertinente a sus roles, y lograr crear una cultura de seguridad al interior y
exterior de la entidad.

e Contar con un canal anonimo mediante el cual los colaboradores puedan reportar posibles

incidentes de seguridad de la informacion.

Se debe crear un programa de capacitaciones continuas en seguridad que deberan cubrir como

minimo los siguientes aspectos

e Concientizacién sobre riesgos de seguridad.

e Conocimiento del modelo de seguridad.

¢ Conocimiento de las normas y procedimientos de seguridad.

¢ Puntos de contacto para informacién de problemas de seguridad.

e Mecanismos para el reporte de incidentes de seguridad de la informacion.

e Tips practicos de seguridad orientado a las labores que realiza cada colaborador segun

sus funciones.

Al terminar la contratacion:

e Dentro del procedimiento de terminacién de contrato se debe incluir: backup de la
informacion que el colaborador manejaba, eliminacion de todos los usuarios y contrasefias
del colaborador, eliminacién de los accesos remotos de teletrabajo a los que tenia acceso

el colaborador.
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El &rea de seguridad de la informacion debe dar un visto bueno, o un paz y salvo después
de analizar que los activos de informacion permanezcan en la entidad. Este paz y salvo

debe ser requisito para completar el proceso de desvinculacion.

10.4 A.8. GESTION DE ACTIVOS

Este dominio pretende identificar los activos de informacion de la entidad, clasificarlos, asignarles

responsables a dichos activos y brindarles un tratamiento apropiado de acuerdo a su clasificacion.

Las recomendaciones en este punto son:

Realizar un inventario de todos los activos de informacion, para este fin normalmente se
realiza una busqueda de los activos de informacién en los procesos y procedimientos,
buscando el flujo de informacién en los mismos.

Incluir en el inventario, el tipo de activo (fisico o digital), ubicacién, activos de soporte,
redes, medios, servidores o servicios en las que se encuentra, proceso al que pertenece,
entre otros.

Asignar a cada activo de informaciéon un duefio. El duefio del activo de informacion es el
responsable del activo de informacion y velara por salvaguardar dicho activo y hacer
cumplir el tratamiento de seguridad del mismo de acuerdo con su clasificacion. Se
considera a los activos de informacidon como cualquier otro activo, con un valor financiero
y estratégico.

Realizar una clasificacion de los activos de informacion teniendo en cuenta criterios de
disponibilidad, integridad y confidencialidad de dicha informacién.

Asignar un tratamiento de seguridad detallado para cada nivel de la clasificacién de los
activos de informacion, definiendo normas de uso, etiquetado, y controles de seguridad

para cada nivel de clasificacion.

Cuando se terminen los vinculos contractuales con la entidad se debe devolver todos los activos

de informacion a los que el colaborador tuvo acceso.

Con respecto a la gestion de medios removibles, se debe:

Inicialmente bloquear todos los accesos a medios removibles en todos los equipos de la
entidad (bloqueo de USB)

Habilitar los puertos USB, s6lo con una justificacion escrita y debe ser autorizada por el
area de seguridad. Sdlo se debera habilitar el uso de medios removibles, si hay una razén

de negocio para hacerlo.
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e Se deben redactar normas para el uso de dispositivos removibles

e Se debe tener registro de la informacién en medios removibles

e Si la informacion ya no se requiere tener en dispositivos removibles o cuando el
colaborador se retire de la entidad, debe realizarse un borrado seguro del medio removible

e Sila confidencialidad o integridad de la informacién contenida en un medio removible se
considera importante, deberia utilizar mecanismos criptogréficos apropiados para cada
medio.

e La disposicién final para los medios removibles debe realizarse en forma segura, por

ejemplo incineracién o borrado seguro.

10.5 A.9. CONTROL DE ACCESO

El objetivo del dominio de control de acceso consiste en limitar el acceso a la informacion y a las

instalaciones con el fin de salvaguardar los activos de informacion.

e Se debe realizar unas politicas de control de acceso, con sus respectivas normas y
procedimientos que las implementen. Las recomendaciones para esta politica son:

o Tener en cuenta para este fin la clasificacion de la informacion, la legislacién
pertinente de acuerdo con las leyes de proteccion de datos.

o Implementar un procedimiento de gestion de derechos de acceso a los diferentes
tipos de activos de informacién en los que se involucre a los duefos de los activos
de informacion.

o El criterio fundamental a la hora de definir la politica de control de acceso deberia
ser: “Permitir sélo lo que necesita conocer para realizar sus funciones, de lo
contrario no se permite”

e Se debe realizar unas politicas de control de acceso a redes y servicios de red, con sus
respectivas normas y procedimientos que las implementen. Las recomendaciones al
respecto son:

o El acceso a redes o servicios de red debe justificarse en funcién de los activos a
los que se necesita acceder, en la clasificacion de los activos puede encontrar en
gué redes o0 a que servicios se le debe permitir acceso para acceder al activo de
informacion.

o Se debe incluir procedimientos para monitorear las redes, trafico y quién tiene

acceso de acuerdo con la politica, y en caso de accesos no autorizados,
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considerarlos como un incidente de seguridad e iniciar inmediatamente una
investigacion de seguridad.

e Se debe implementar un procedimiento de gestibn de acceso a usuarios. Este
procedimiento incluye la creacion, modificacion y eliminacion de usuarios. Generalmente
esta asociado con el proceso de contratacion y desvinculacion. El procedimiento debe
tener en cuenta la autorizacion al acceso de activos de informacion, redes y servicios, y
estas autorizaciones deben ser avaladas por el duefio del activo de informacién y por el
area de seguridad de la informacion como minimo.

e Se debe revisar periddicamente todos los accesos a los activos de informacion, redes y
servicios. En estas revisiones identificar y eliminar o deshabilitar permisos redundantes y
obsoletos de acuerdo con las solicitudes de acceso.

e Se debe tener especial cuidado con usuarios con altos privilegios.

e Se debe habilitar logs de acceso a los sitios restringidos.

e Se debe realizar auditoria periodica a los permisos de acceso

e A nivel de aplicativos, durante su desarrollo, desde la etapa de disefio, se debe tener en
cuenta:

o La posibilidad de restringir el acceso a la informacién de la aplicacién, para esto
utilizar roles, permitir auditar el acceso a informacion sensible y a operaciones
sensibles dentro del aplicativo, entre otras.

o Ultilizar técnicas de autenticacion adecuadas para corroborar la identidad de un
usuario.

o Durante el log-on se debe proteger de intentos de ingreso por fuerza bruta, evitar
mensajes de ayuda en el log-on, utilizar contrasefia protegida (que no se vea la
contrasefla al momento de ingresarla), llevar registro de intentos de log-on
(exitosos y fallidos). No transmitir las contrasefias en texto plano.

o Se debe cerrar las sesiones por inactividad.

10.6 A.10. CRIPTOGRAFIA

El objetivo de este dominio es asegurar la confidencialidad mediante el uso de métodos
apropiados de criptografia. Los sistemas centralizados de gestion de llaves garantizan la

seguridad de las diferentes llaves utilizadas por los sistemas de cifrado.

Los proyectos recomendados para este dominio son:
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10.7 A.11. SEGURIDAD FISICA Y DEL ENTORNO

La seguridad no es una tecnologia, ni un producto, es un proceso que se apoya en la tecnologia
para lograr sus objetivos a lo largo de toda la entidad. La seguridad debe ser un enfoque sistémico
realizado por profesionales en la materia, que propongan una serie de actividades, procesos y
productos para que todos funcionando de manera sincronizada ejerzan un control, factores
disuasivos, e informacion; que en su conjunto garanticen que la entidad pueda lograr sus objetivos

de manera oportuna y productiva.

La seguridad fisica en Colombia es y ha sido un aspecto muy importante de la forma como las
empresas protegen sus activos econémicos. Se requiere contar con una metodologia que permite
evaluar qué tan efectivos son los controles existentes en la infraestructura de la Entidad con el fin
de actuar como factor disuasivo y control, contra eventos que pongan en peligro la disponibilidad,

confidencialidad e integridad de la informacion.

Es importante considerar que factores como el control de variables ambientales, tecnologias de
control de acceso, y sistemas de CCTV, permiten implementar los controles. Estos controles
deben ser el resultado del analisis de riesgo, en donde se determinan las prioridades de cada uno

de los elementos anteriormente mencionados.

Zonas de mejora o posibles proyectos (mejora de controles de acceso y proteccién contra

amenazas naturales)

Centros de Procesamiento normales o de emergencia
Areas con servidores, ya sean de procesamiento o dispositivos de comunicacion
Areas donde se encuentren concentrados dispositivos de informacion

Areas donde se almacenen y guarden elementos de respaldo datos (CD, Discos

a rc 0w nh e

Duros, Cintas etc.)
6. Areas donde se deposite salidas de impresoras o fax.

Normas que se deben aplicar en la ESAP

o Cddigo Eléctrico Colombiano, NTC 2050, 1986

. Acuerdo 20 del Distrito, Codigo de Construccién

. NFPA 70 National Electrical Code (NEC), 2005

) ANSI/TIA 942, Telecommunications Infrastructure for Data Centers Standard.
. Manual de Métodos de Distribucién de Telecomunicaciones (TDMM) de Bicsi.

Capitulo 8, “Equipment Room”

Péagina 32 de 54



GOBIERNO DE COLOMBIA

. NFPA 75 Standard for the Protection of Electronic Computer/Data Processing
Equipment, 2.003 Edition.

. IEEE 1100-2005, Recommended Practice for Powering and Grounding
Sensitive Electronic Equipment.

. TIA/EIA 568 B2.1 Commercial Building Telecommunications Wiring Standards.

. TIA/EIA 569A Commercial Building Standard for Telecommunications

Pathways and Spaces.

. Thermal Guide for Data Processing Environments. ASHRAE (American Society
of Heating, Refrigerating and Air Conditioning Engineers, Inc)

. Recomendaciones de fabricantes de equipos de cédmputo para instalacion de

sSus equipos (site prep).

10.8 A.12. SEGURIDAD EN LAS OPERACIONES

El objetivo de este dominio consiste en asegurar las operaciones correctas y seguras de las

instalaciones de procesamiento de informacion. Para ello, lo divide en siete grandes subdominios

que se trataran individualmente:

10.8.1 PROCEDIMIENTOS OPERACIONALES Y RESPONSABILIDADES

Para este subdominio se debe:

Tener procedimientos documentados de cada uno de los elementos de procesamiento de
informacién, como servicios, aplicativos, dispositivos de red y de infraestructura. La
documentacion por cada elemento deberia incluir como minimo:

o Instalacion y configuracion de los sistemas

o Procedimientos de encendido y apagado

o Procedimientos de respaldo tanto de los datos como de la configuraciéon

Contar con un procedimiento de gestion de la capacidad. El principio fundamental consiste
en monitorear todos los recursos de procesamiento y comunicacion, tales como ancho de
banda de los canales, memoria, capacidad de almacenamiento, capacidad de célculo,
entre otros, y alertar cudndo lleguen a valores criticos con el fin de gestionar la capacidad
de computo, bien sea optimizando o adquiriendo mas capacidad.

Contar con separacion de ambientes, la norma se refiere a que el ambiente de desarrollo

debe ser diferente al ambiente de produccién. Cuando se refiere a ambientes, lo ideal
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seria que fuesen ambientes totalmente independientes. En lo posible, se debe procurar

cinco ambientes como se describen a continuacion:

o Terceros: cuando se desarrolla software por terceros y es necesario que tengan
acceso a los sistemas de la entidad, es recomendable construir un ambiente
independiente para el proveedor que no interfiera con la entidad ni afecte la
seguridad de la misma. La informacion con la que se realiza estos desarrollos debe
ser informacion de prueba, nunca con datos reales.

o Desarrollo: El ambiente de desarrollo es un ambiente disefiado para este fin no
debe tener acceso directo a los sistemas de produccién. Deberia brindarle a los
desarrolladores una infraestructura lo mas similar posible a la que se tiene para
produccién. La informacién con la que se realiza estos desarrollos debe ser
informacién de prueba, nunca con datos reales.

o Pruebas y Calidad de Software: Es un ambiente destinado para todas las
pruebas de software: funcionales, no funcionales y pruebas de seguridad. Deberia
tener una infraestructura lo mas similar posible a la que se tiene para produccion.
La informacién con la que se realiza estos desarrollos debe ser informacion de
prueba, nunca con datos reales.

o Produccion: Es el ambiente productivo, donde se realizan las operaciones reales
de la entidad.

o Contingencia: Es el ambiente de respaldo que se analiza en detalle en la gestion
de continuidad, debe ser lo suficientemente robusto para soportar los servicios

minimos requeridos por la entidad.

10.8.2 REGISTRO Y SEGUIMIENTO

El objetivo de este subdominio es dejar rastro de los eventos y evidencia de todas las operaciones
relevantes con el fin de que sirvan de apoyo en una investigacion de seguridad en un momento
dado. Se debe tener en cuenta para estos registros que contengan entre otros la siguiente

informacion:

e |dentificacion de usuarios;
e Actividades del sistema;
o Fechas, horas y detalles de los eventos clave, por ejemplo, entrada y salida;

e Identidad del dispositivo o ubicacion, si es posible, e identificador del sistema;
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Registros de intentos de acceso al sistema exitosos y rechazados;

Registros de datos exitosos y rechazados y otros intentos de acceso a recursos;
Cambios a la configuracion del sistema,;

Uso de privilegios;

Uso de utilidades y aplicaciones del sistema;

Archivos a los que se tuvo acceso, y el tipo de acceso;

Direcciones y protocolos de red;

Alarmas accionadas por el sistema de control de acceso;

Activacion y desactivacion de los sistemas de proteccion, tales como sistemas antivirus y
sistemas de deteccion de intrusion;

Registros de las transacciones ejecutadas por los usuarios en las aplicaciones.

10.9 A.13. SEGURIDAD EN LAS COMUNICACIONES

La transferencia de informacién esta expuesta a multiples riesgos, por ello la entidad debe

implementar medidas preventivas para evitar su divulgacién o modificacion. Para lograr esto la
ESAP debe:

Asegurar la proteccion de la informacién en las redes, y sus instalaciones de procesamiento de

informacion de soporte y mantener la seguridad de la informacion transferida dentro de la entidad

y con cualquier entidad externa.

10.10A.14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

La seguridad en los procesos de desarrollo de software debe estar a lo largo de cada parte del

ciclo de desarrollo de software, las recomendaciones por cada parte son:

Analisis de Requerimientos

Definir claramente con el usuario final el alcance de los requerimientos.
Determinar la confidencialidad de la informacién que se maneja
Definir el control de autenticacién requerido

Definir los roles y los privilegios de cada rol

Disefo

Acceso a componentes y administracion del sistema

Logs para auditoria
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e Gestion de sesiones

e Datos historicos

e Manejo apropiado de errores

e Segregacion de funciones

e Defina adecuadamente la administracion de identidades

o Exija el uso de contrasefias seguras

o En el caso de que se produzca un error en la autenticacion, devuelva la minima

informacién posible

e Compruebe siempre la validez de los datos de entrada

o Suponga que todos los datos especificados por los usuarios tienen mala intencion

o Compruebe la validez del tipo, longitud e intervalo de los datos
e Administracion de la configuracién y las sesiones

e Datos confidenciales y criptografia

e Auditoriay registro, siempre dejar registro de las actividades sensibles del aplicativo, (log-

in y log-out, Tiempo de sesién, accesos a la base de datos)

Codificacion

¢ Aseguramiento de los ambientes de desarrollo
e Mantener documentacion técnica
e Seguridad en las interfaces de comunicacion
¢ Buenas practicas de codificacion:
o Validacion de entradas
o Caodificacion de las salidas
o Estilo de programacion limpio
o Cdbdigo autodocumentado
o Control de codigo fuente (log de cambios)
o Buena utilizacion de recursos (memoria, acceso a base de datos)

o Estandarizacion y reutilizacién de cddigo

Pruebas

e Controles de calidad en controles de seguridad
e Inspeccion de codigo por fases

e Comprobacion de gestion de configuraciones
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e Realizar pruebas de caja blanca y caja negra (owasp top 10)

Instalacion, actualizacién y parches

e Tener en cuenta control de cambios

10.11 A.15. RELACIONES CON LOS PROVEEDORES

Los proveedores por su nhaturaleza son una de las fuentes externas de riesgos, pero a su vez son
importantes para el cumplimiento de la misién y la visién de la entidad, por esta razén se deben
implementar controles para: Asegurar la proteccion de los activos de la organizacion que sean
accesibles a los proveedores y mantener el nivel acordado de seguridad de la informacion y de

prestacion del servicio en linea con los acuerdos con proveedores.

Las auditorias nos ayudan a determinar el nivel de cumplimiento de los proveedores con respecto

a la seguridad de la informacion:

10.12 A.16. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Construir un proceso consistente para gestionar los incidentes de seguridad de la informacion, el

cual debe contener como minimo:

e Reporte de incidente de seguridad de la informacién
e Investigacion de incidente de seguridad de la informacién

e Adecuado control de cadena de custodia para gestion de evidencias.

La adecuada gestion de los incidentes de seguridad de la informacion permite proteger los tres
pilares de la seguridad: la confidencialidad, la integridad y la disponibilidad de la informacién. La
implementacién de estos controles permite asegurar un enfoque coherente y eficaz para la
gestién de incidentes de seguridad de la informacién, incluida la comunicacion sobre eventos de

seguridad y debilidades.

10.13 A.17. ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE
CONTINUIDAD DE NEGOCIO

La continuidad del negocio en lo relacionado a la informacién es un componente fundamental en
la implementacion del SGSI. La Gestion de la Continuidad del Negocio (BCM, por sus siglas en

inglés Business Continuity Management) debe ser un proceso establecido en nuestra sociedad
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moderna, globalizada, interconectada, con tecnologias novedosas, mas complejas y, ademas,
con una alta presencia de riesgos de tipo operativo que en cualquier momento podrian llegar a

materializarse.

Finalmente, el BCP ha sido estandarizado en el afio 2012 bajo la horma internacional ISO 22301,
norma certificable que ha servido de consulta permanente e indispensable para la realizacion de

este documento y del proceso en general.

Recientemente, se ha concedido una importancia creciente a la implementacién de planes,
procedimientos y estructuras que garanticen la continuidad de los productos y servicios criticos
de una determinada organizacion ante incidentes de diversas categorias y de diferentes niveles
de impacto.

Estos factores, junto con una legislacion cada vez mas exigente en lo relacionado a la
confiabilidad y a la seguridad en la prestacion de estos productos y servicios, hacen necesario,
en la actualidad, que se cuente con un BCP/DRP con el objetivo de lograr una sociedad cada vez
mas comprometida con la proteccién del talento humano, con la disponibilidad de los procesos
del negocio, con la proteccion de la informacion (ISO 27001:2013), con fortalecimiento y
preservaciéon del conocimiento, con la tecnologia propicia y segura, al igual, que con el incremento

de la productividad, la agilidad, la efectividad y la eficiencia.

En un principio los factores de riesgo estaban asociados principalmente a contingencias de
caracter natural y tecnolégico, pero las consecuencias derivadas de sucesos como el terrorismo,
la inestabilidad politica, las pandemias, la pérdida de empleados claves, las amenazas naturales
y el CIBERTERRORISMO3, entre otros, han mostrado la necesidad de incorporar nuevas
amenazas en el BCP con el fin de garantizar la continuidad de las operaciones ante un escenario
cada vez mas dinamico en lo relacionado con el tipo de riesgos al que se esta expuesto. De
acuerdo con la firma Continuity Software de los Estados Unidos, las fallas a nivel de hardware en
los diferentes dispositivos que conforman los sistemas de informacion, por dos afios
consecutivos, han permanecido en el primer lugar, como causa de activacion de los BCP, de
acuerdo al 55% de los encuestados, le siguen migraciones de tecnologia con el 51%; en el 2014,

el error humano alcanz6 un 47% y las fallas a nivel de las aplicaciones un 43%.

3 EI BCI Horizon Scan, evalud 760 organizaciones a nivel mundial y comprobé que el (82%) de los lideres de continuidad
temen por un ciberataque inminente. Estos ataques pueden generar unas pérdidas de alrededor de $7.6 millones de
dolares por empresa y con un crecimiento anual de 10.4% en el nimero de estos ataques.
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Proyectos de Planes anexos al BCP

Plan de comunicacién de crisis: busca describir los procedimientos vy
comunicados que las organizaciones deben preparar para responder ante un
incidente de manera correcta. Este plan debe estar coordinado con los otros planes
de la organizacién para asegurar que sélo comunicados revisados y aprobados sean
divulgados y que solamente el personal autorizado, previamente designado, sea el
responsable de responder a las diferentes inquietudes y de diseminar los reportes

de estado durante la contingencia a los empleados y al publico en general.

Planes de evacuacién por edificio: estos planes contienen los procedimientos
gue deben seguir los ocupantes de una instalacion o facilidad en el evento en que
una situacion se convierta en una amenaza potencial a la salud y a la seguridad del
personal, al ambiente o a la propiedad. Tales eventos podrian incluir fuego,
terremoto, huracan, ataque criminal o una emergencia médica, entre otros. Estos
planes son normalmente desarrollados a nivel de instalacion, especificos a la

localizacién geografica y al disefio estructural de la construccion.

Plan de respuesta a CIBERINCIDENTES: este plan establece los procedimientos
para responder a los ataques en el ciberespacio contra los sistemas de informacién
de una organizacion. Son disefiados para permitirle al personal de seguridad
identificar, mitigar y recuperarse de incidentes de computo maliciosos tales como:
acceso no autorizado a un sistema o informacion, negacién del servicio, cambios
no autorizados al hardware y al software, entre otros. Ejemplos de elementos que
pueden generar estos incidentes de seguridad pueden ser: la l6gica maliciosa, los
virus, los gusanos, los troyanos, por mencionar algunos. Estos planes normalmente
pueden pertenecer o estar integrados al Sistema de Gestion de la Seguridad de la
Informacion (SGSI), normalmente estipulados y estandarizados bajo la norma I1SO
27001:2013.

Plan de recuperacion de desastres: este plan es conocido como DRP (Disaster
Recovery Plan), y estd orientado a responder a incidentes, usualmente
catastroficos, que puedan afectar la prestacion de los servicios de informacion.
Frecuentemente, el DRP se refiere a un plan enfocado en TI, disefiado para
restaurar la operatividad de los sistemas, aplicaciones y bases de datos. Por otra

parte, como parte del DRP, se cuenta generalmente con un sitio alterno en donde
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se realizaran las operaciones, definidas por el BIA, que fueron interrumpidas por el
incidente o desastre en el sitio principal. El alcance de un DRP puede confundirse
con el de un Plan de Contingencia de TI; sin embargo, el DRP es menos amplio en

alcance y no cubre interrupciones menores que no requieran reubicacion.

= Planes de contingencia: Segun el NIST (National Institute of Standards and
Technologies), los planes de contingencia representan un amplio espectro de
actividades enfocadas a sostener y a recuperar los servicios criticos de TI, después
de unainterrupcién, en el menor tiempo posible. Es factible en algunos casos contar
con multiples planes de contingencia, uno por cada componente, sistema o servicio
critico. Los planes de contingencia son de rapida activacién y se puede asumir un
RTO (Recovery Time Objective: Tiempo Objetivo de Recuperacién), muy cercano
a cero. Los planes de contingencia son tipicos en los canales de comunicaciones y
servidores, de tal manera que, ante la falla de uno de estos canales o servidor, otro,
entrard en operacion muy rapidamente y, en muchos casos, de manera

automatizada

10.14 A.18. CUMPLIMIENTO

Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacién o
contractuales relacionadas con seguridad de la informacion, y de cualquier requisito de seguridad
es importante para no incurrir en demandas, multas u otra clase de afectacion a la imagen o a

las finanzas de la entidad.

Definir procedimientos apropiados para asegurar el cumplimiento de los requisitos legislativos,
de reglamentacion y contractuales relacionados con los derechos de propiedad intelectual y el

uso de productos de software patentados, en el marco de la Ley 719 de 2001.

Establecer una politica de privacidad y proteccién de la informacion de datos personales, en el
marco de la Ley 1581 de 2012 y mantener una capacitacion continua sobre estas leyes con

expertos en el tema.

Adicionalmente, como parte del ciclo de mejoramiento continuo del SGSI, la entidad debe
garantizar que la seguridad de la informacion se implementa y opera de acuerdo con las politicas

y procedimientos organizacionales.

Péagina 40 de 54



GOBIERNO DE COLOMBIA

11 PROYECTOS PARA LA IMPLEMENTACION

A continuacion, se presenta una caracterizacion basica de las iniciativas en las fichas técnicas

por cada uno de los proyectos a implementar:

11.1 P1- ESTABLECIMIENTO DE LAS POLITICAS DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION

ESTABLECIMIENTO DE LAS POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Definir y establecer un conjunto de politicas para la seguridad y privacidad de la
OBJETIVOS DEL PROYECTO informacion, aprobada por la direccion, publicada y comunicada a las partes
interesadas de la entidad.

A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
A.10 CRIPTOGRAFIA

A.11 SEGURIDAD FISICA Y DEL ENTORNO

A.12 SEGURIDAD DE LAS OPERACIONES

A.15 RELACION CON LOS PROVEEDORES

A.18 CUMPLIMIENTO

DOMINIOS DE LA NTC/ISO 27001
RELACIONADOS

COSTO

TIEMPO APROXIMADO DE Bajo (3 - 6 meses) APROXIMADO DE

Bajo (Menor a

IMPLEMENTACION IMPLEMENTACION 5000%)
GRADO DE URGENCIA DE LA Alta GRADO DE Alta
IMPLEMENTACION COMPLEJIDAD

PLANEACION
AREAS GESTION TECNOLOGICA SUPERVISION DEL gg?g}&;gi
NSNS YNV [O]NpI =R EM GESTION JURIDICA Y ASUNTOS PROYECTO INEORMATICA

LEGALES

DESCRIPCION/ALCANCE

El alcance de la ejecucion del proyecto incluye:
*La definicién y establecimiento de un conjunto de politicas para la seguridad y privacidad de la informacion,
aprobada por la direccion, publicada y comunicada a las partes interesadas de la entidad.

POTENCIALES BENEFICIOS ESPERADOS

*Estas politicas le permitiran a la entidad garantizar la confidencialidad, la integridad y la disponibilidad de la
informacién que los procesos necesitan para cumplir con la misién, la vision y los requerimientos estipulados en el
Modelo de Seguridad y Privacidad de la Informacién - MSPI.

INDICADORES BASICOS PARA EL LOGRO DE LOS OBJETIVOS

*Porcentaje de ejecucion del cronograma del proyecto

PROYECTOS RELACIONADOS

P2 - INTEGRACION DEL PLAN DE SENSIBILIZACION Y CAPACITACION DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION CON EL PIC

P3 - AFINAMIENTO DE DATACENTER

P6 - PRUEBAS ETHICAL HACKING

P7 - IMPLEMENTACION MODULO SGSI EN LA HERRAMIENTA ISOLUCION
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*Financiamiento
*Recursos para la ejecucion y desarrollo del proyecto
*Compromiso de las areas interesadas

*Apoyo de la Direccion Nacional

CAPACIDADES DE TI Recurso Humano - Recurso Técnico - Tiempo

LIDER DEL PROYECTO Jefe de la Oficina de Tecnologias de la Informacion

11.2 P2 - INTEGRACION DEL PLAN DE SENSIBILIZACION Y CAPACITACION DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION CON EL PIC

P2 - INTEGRACION DEL PLAN DE SENSIBILIZACION Y CAPACITACION DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION CON EL PIC

Integrar el Plan de Sensibilizacion y Capacitacion de seguridad y Privacidad de
OBJETIVOS DEL PROYECTO la informacion con el Plan Institicional de Capacitacion - PIC vigente en la
entidad.

DOMINIOS DE LA NTC/ISO 27001

RELACIONADOS A.7 SEGURIDAD DE LOS RECURSOS HUMANOS

COSTO

TIEMPO APROXIMADO DE Bajo (3 - 6 meses) APROXIMADO DE

Bajo (Menor a

IMPLEMENTACION T 5000$)
GRADO DE URGENCIA DE LA Alta GRADO DE e
IMPLEMENTACION COMPLEJIDAD

: GESTION TECNOLOGICA : OFICINA DE
AREAS GESTION TALENTO HUMANO SUPERVISION SISTEMAS E
INTERESADAS/STAKEHOLDERS: [IZWANZNelle}N DEL PROYECTO [l

GESTION DE LA COMUNICACION

DESCRIPCION/ALCANCE

El alcance de la ejecucion del proyecto incluye:
La integracion e implementacién del Plan de Sensibilizacion y Capacitacion de seguridad y Privacidad de la
informacion con el Plan Institicional de Capacitacién - PIC vigente en la entidad.

POTENCIALES BENEFICIOS ESPERADOS
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*Todos los empleados de la organizacion, y en donde sea pertinente, los contratistas, deben recibir la educacién y la
formacion en toma de conciencia apropiada, y actualizaciones regulares sobre las politicas y procedimientos de la
organizacion pertinentes para su cargo en el marco de seguridad y privacidad de la informacién.

INDICADORES BASICOS PARA EL LOGRO DE LOS OBJETIVOS

*Porcentaje de ejecucion del cronograma del proyecto

PROYECTOS RELACIONADOS

P1 - ESTABLECIMIENTO DE LAS POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

COMPONENTE DE GOBIERNO EN LINEA
*Seguridad y Privacidad de la Informacion
ALINEAMIENTO ESTRATEGICO SECTORIAL
*PETI

FACTORES CRITICOS DE EXITO

*Financiamiento
*Recursos para la ejecucion y desarrollo del proyecto
*Compromiso de las areas interesadas

*Apoyo de la Direccién Nacional

CAPACIDADES DE TI Recurso Humano - Recurso Técnico - Tiempo

LIDER DEL PROYECTO Jefe de la Oficina de Tecnologias de la Informacion

11.3 P3 - AFINAMIENTO DE DATACENTER

P3 - AFINAMIENTO DE DATACENTER

El servicio proporcionado le permitira a la Escuela Superior de
Administracion Publica ESAP realizar una revision y optimizacion de
sus servicios del centro de datos, el cual se encuentra cubierto y
soportado por el area interna de TI.

A. 12 SEGURIDAD DE LAS OPERACIONES

DOMINIOS DE LA NTC/ISO 27001 Wawmks GESTIC:)N DE INCIDENTES DE SEGURIDAD DE LA
RELACIONADOS INFORMACION

A. 18 CUMPLIMIENTO

OBJETIVOS DEL PROYECTO

COSTO Muy Alto
r&ihﬂgagﬁfA%fg%ADo b= Alto (9 a 12 meses) U NONIEb[eNbI= (mayor a 1000
IMPLEMENTACION USD)
GRADO DE URGENCIA DE LA Alta GRADO DE Alta
IMPLEMENTACION COMPLEJIDAD
< p OFICINA DE
AREAS . . SUPERVISION
B GESTION TECNOLOGICA SISTEMAS E
INTERESADAS/STAKEHOLDERS: DEL PROYECTO INFORMATICA
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DESCRIPCION/ALCANCE

Alcance:

Se llevara a cabo un levantamiento completo de los servicios del centro de datos, sus recursos fisicos y
I6gicos los cuales le permiten soportar la infraestructura tecnolégica de la Escuela Superior de
Administracion Publica ESAP, para ello presentan los requerimientos necesarios para ello.

POTENCIALES BENEFICIOS ESPERADOS

* Implementar Microsoft System Center

* Implementar servicios de herramienta de backup Data Protection Manager

* Mejorar los servicios de infraestructura tecnoldgica de la ESAP

* |dentificar del software instalado

* |dentificar componentes tecnolégicos, sistemas, versiones y estado de licenciamiento

INDICADORES BASICOS PARA EL LOGRO DE LOS OBJETIVOS

*Porcentaje de ejecucion del cronograma del proyecto

PROYECTOS RELACIONADOS

P2 - INTEGRACION DEL PLAN DE SENSIBILIZACION Y CAPACITACION DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION CON EL PIC
P7 - IMPLEMENTACION MODULO SGSI EN LA HERRAMIENTA ISOLUCION

COMPONENTE DE GOBIERNO EN LINEA

*Seguridad y Privacidad de la Informacion
ALINEAMIENTO ESTRATEGICO SECTORIAL
*PETI

FACTORES CRITICOS DE EXITO

*Financiamiento
*Recursos para la ejecucion y desarrollo del proyecto
*Compromiso de las areas interesadas

*Apoyo de la Direccién Nacional

CAPACIDADES DE TI Recurso Humano - Recurso Técnico - Tiempo - Sistemas de Informacién

LIDER DEL PROYECTO Jefe de la Oficina de Tecnologias de la Informacién

11.4 P4 - CONTINUIDAD DEL NEGOCIO BCP

P4 - CONTINUIDAD DEL NEGOCIO BCP - ESAP

Prestar los servicios profesionales especializados para asesorar,
planear, ejecutar y monitorear el proyecto correspondiente a la
formulacién de un plan de continuidad de negocio en sus fases de
disefio, brindando el acompafamiento para la formulacién de las
acciones institucionales que permitan desarrollar la un modelo de
gestién de continuidad de negocio formal BCP al interior de la entidad.

OBJETIVOS DEL PROYECTO
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RIOJVIIN[[CERD AN eIEleR A8 A. 17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA
RELACIONADOS GESTION DE CONTINUIDAD DEL NEGOCIO

COSTO Muy Alto
Alto (9 a 12 meses) {0 (IY/A\pJe NI (mayor a 1000
IMPLEMENTACION USD)

TIEMPO APROXIMADO DE
IMPLEMENTACION

GRADO DE URGENCIA DE LA GRADO DE

IMPLEMENTACION COMPLEJIDAD RE)
GESTION TECNOLOGICA SUPERVISION gg%NMAAgEE
S T e <=t To == PROCESOS MISIONALES DEL PROYECTO [l

DESCRIPCION/ALCANCE

Teniendo en cuenta los antecedentes expuestos por la Escuela Superior de Administracion Publica, la
ESAP ha identificado la necesidad de llevar a cabo el desarrollo de un plan de continuidad de negocio
alineado a las mejores practicas y estandares.
Un plan de continuidad de negocio es un conjunto de procedimientos y de informacién la cual es
desarrollada, implementada y preparada para usarla en un evento de emergencia o desastre. Por
lo tanto, la continuidad del negocio es el proceso que asegura que una organizacién puede sobrevivir a un
evento que cause interrupciéon al normal funcionamiento del negocio. En miras de cumplir el objetivo de
mantener la continuidad del negocio surge la necesidad de definir un modelo de continuidad en LA ESAP.

POTENCIALES BENEFICIOS ESPERADOS ‘

* Contar con un BCP que permita garantizar la continuidad de los servicios misionales de la ESAP.
* identificar los servicios criticos de la ESAP.
* |dentificar los riesgos que afecten la continuidad del negocio (BCP)

INDICADORES BASICOS PARA EL LOGRO DE LOS OBJETIVOS

*Porcentaje de ejecucién del cronograma del proyecto

PROYECTOS RELACIONADOS

P1 - ESTABLECIMIENTO DE LAS POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

COMPONENTE DE GOBIERNO EN LINEA
*Seguridad y Privacidad de la Informacion
ALINEAMIENTO ESTRATEGICO SECTORIAL
*PETI

FACTORES CRITICOS DE EXITO

*Financiamiento
*Recursos para la ejecucion y desarrollo del proyecto
*Compromiso de las areas interesadas

*Apoyo de la Direccién Nacional

CAPACIDADES DE TI Recurso Humano - Recurso Técnico - Tiempo

LIDER DEL PROYECTO Jefe de la Oficina de Tecnologias de la Informacion
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11.5 P5-PLAN DE RECUPERACION DE DESASTRES — DRP

P5 - PLAN DE RECUPERACION DE DESASTRES - DRP

Acompaniar a la ESAP en la formulacién de las acciones institucionales
OBJETIVOS DEL PROYECTO gue permitan desarrollar la un Plan de Recuperacién de Desastres DRP
al interior de la entidad.

1ol VIINOER oI AWN\a(o/[le WX [0 A. 17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA

RELACIONADOS GESTION DE CONTINUIDAD DEL NEGOCIO
COSTO Muy Alto
J=pitiadivir st Alto (9 a 12 meses) IO BN (mayor a 1000
IMPLEMENTACION USD)
GRADO DE URGENCIA DE LA Alta GRADO DE Alta
IMPLEMENTACION COMPLEJIDAD
< < OFICINA DE
AREAS P P SUPERVISION
B GESTION TECNOLOGICA SISTEMAS E
INTERESADAS/STAKEHOLDERS: DEL PROYECTO INFORMATICA

DESCRIPCION/ALCANCE

Teniendo en cuenta los antecedentes expuestos por la Escuela Superior de Administracion Publica, la
ESAP ha identificado la necesidad de llevar a cabo el desarrollo de un plan de recuperacién de desastres
alineado a las mejores practicas y estandares.
ElI DRP (Disaster Recovery Plan o Plan de recuperacion de desastres) es la estrategia que tiene planteada
la entidad para restablecer los servicios de Tl (Hardware y Software) a cargo de esta entidad después de
haber sufrido una afectacion por una catastrofe natural, epidemiolGgica, falla masiva, dafio premeditado,
ataque de cualquier tipo el cual atente contra la continuidad del negocio. Después de fortalecer la
infraestructura tecnolégica como se ha hecho esta entidad durante las vigencias 2015, 2016 y lo corrido
de 2017. Se ha identificado que cuando no se cuenta con un DRP implementado y se tiene una
eventualidad, los encargados de la operacion tecnoldgica tratan de recuperar la operacion de los servicios
gue se prestan a cualquier costo ya que dependen del funcionamiento de sus sistemas de informacion. El
objetivo de esta consultoria es formular el Plan de Recuperacion de Desastres para la infraestructura

tecnoldgica de la ESAP.
Beneficios del DRP para la ESAP:
Algunos de los beneficios al hacer un DRP, a parte de los ahorros del esfuerzo, tiempo y dinero son:
Mantener la continuidad de los servicios relacionados con la TIC
Proteger a la entidad de fallas generales en los servicios informaticos.
Minimizar los riesgos generados por la falta de servicios.
Garantizar el acceso de la informacion institucional.
Mantener la disponibilidad de los recursos informéticos.

Minimizar la toma de decisiones errbneas al presentarse algun  desastre.
Dar atencion continua a los clientes, proveedores, accionistas, colaboradores.
- Tener capacidad de recuperacién exitosa.

POTENCIALES BENEFICIOS ESPERADOS
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* Contar con un Plan de Recuperacién de Desastres - DRP
* Definir estrategias de desastre para la recuperacion de los servicios tecnologicos y misionales de la
ESAP

INDICADORES BASICOS PARA EL LOGRO DE LOS OBJETIVOS

*Porcentaje de ejecucion del cronograma del proyecto

PROYECTOS RELACIONADOS

P1 - ESTABLECIMIENTO DE LAS POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

COMPONENTE DE GOBIERNO EN LINEA
*Porcentaje de ejecucion del proyecto
ALINEAMIENTO ESTRATEGICO SECTORIAL
*PETI

FACTORES CRITICOS DE EXITO

*Financiamiento
*Recursos para la ejecucion y desarrollo del proyecto
*Compromiso de las areas interesadas

*Apoyo de la Direccién Nacional

Recurso Humano - Recurso Técnico - Tiempo

CAPACIDADES DE TI

LIDER DEL PROYECTO Jefe de la Oficina de Tecnologias de la Informacién

11.6 P6 - PRUEBAS ETHICAL HACKING

P6 - PRUEBAS ETHICAL HACKING

OBJETIVOS DEL PROYECTO Realizar dos (2) pruebas en el afio de Ethical Hacking

DIO]V[INI[OXAPI SN WS NN eI SIOR2 {00kl A.12 SEGURIDAD DE LAS OPERACIONES
RELACIONADOS A.18 CUMPLIMIENTO

COSTO Muy Alto
Alto (9 a 12 meses) APROXIMADO DE (mayor a
\VIZRSVISNGVNelOINN 1000 USD)

TIEMPO APROXIMADO DE
IMPLEMENTACION

GRADO DE URGENCIA DE LA Alta GRADO DE i
IMPLEMENTACION COMPLEJIDAD

. Oficina de
AREAS . . SUPERVISION :
INTERESADAS/STAKEHOLDERS: [IiatbaE S S DEL PROYECTO a?;?nTéi?cg

DESCRIPCION/ALCANCE
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Realizar dos (2) pruebas en el afio de Ethical Hacking a toda la infraestructura critica de la entidad, con personal
certificado y amplia experiencia en este tipo de labores

POTENCIALES BENEFICIOS ESPERADOS

* identificar y mitigar las brechas de seguridad de los componentes tecnoldgicos de la ESAP.

INDICADORES BASICOS PARA EL LOGRO DE LOS OBJETIVOS

*Porcentaje de ejecucion del cronograma del proyecto

PROYECTOS RELACIONADOS

P2 - INTEGRACION DEL PLAN DE SENSIBILIZACION Y CAPACITACION DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION CON EL PIC

COMPONENTE DE GOBIERNO EN LINEA
*Seguridad y Privacidad de la Informacion
ALINEAMIENTO ESTRATEGICO SECTORIAL
*PETI

FACTORES CRITICOS DE EXITO

*Financiamiento
*Recursos para la ejecucion y desarrollo del proyecto
*Compromiso de las areas interesadas

*Apoyo de la Direccién Nacional

CAPACIDADES DE TI Recurso Humano - Recurso Técnico - Tiempo

LIDER DEL PROYECTO Jefe de la Oficina de Tecnologias de la Informacién

11.7 P7 - IMPLEMENTACION MODULO SGSI EN LA HERRAMIENTA ISOLUCION

P7 - IMPLEMENTACION MODULO SGSI EN LA HERRAMIENTA ISOLUCION

Suministrar una herramienta de Software en Cloud u On Premise para el

SIS (S HHHOMIAINS manejo del ciclo de vida del SGSI de la entidad.

8. OPERACION

9. EVALUACION Y DESEMPENO

1]V |INI[eXHnI VN \p e/ F{o R (sok M A. 8 GESTION DE ACTIVOS

RELACIONADOS A.12. SEGURIDAD DE LAS OPERACIONES

A.16 GESTION INCIDENTES DE SEGURIDAD DE LA INFORMACION
A.18 CUMPLIMIENTO

COSTO Muy Alto
Alto (9 a 12 meses) O A[eNb)= (mayor a 1000
IMPLEMENTACION USD)

TIEMPO APROXIMADO DE
IMPLEMENTACION

GRADO DE
COMPLEJIDAD

GRADO DE URGENCIA DE LA

IMPLEMENTACION Alta

Alta
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OFICINA DE
SISTEMAS E
INFORMATICA

GESTION TECNOLOGICA SUPERVISION
INTERESADAS/STAKEHOLDERS: §EW\N|FXsi[e]N DEL PROYECTO

DESCRIPCION/ALCANCE

Realizar la implementacion del Médulo del Sistema de Gestion de Seguridad de la Informacion en la herramienta
Isolucion, permitiendo contar con una gestion unificada para el almacenamiento de los documentos pertinentes al
SGSI

POTENCIALES BENEFICIOS ESPERADOS

* Contar con un software que permita llevar el ciclo de vida del SGSI.
* Almacenar, publicar, gestionar y comunicar los documentos del SGSI de forma centralizada y en un entorno web.

INDICADORES BASICOS PARA EL LOGRO DE LOS OBJETIVOS
*Porcentaje de ejecucion del cronograma del proyecto
PROYECTOS RELACIONADOS

P2 - INTEGRACION DEL PLAN DE SENSIBILIZACION Y CAPACITACION DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION CON EL PIC

P3 - AFINAMIENTO DE DATACENTER
COMPONENTE DE GOBIERNO EN LINEA
*Seguridad y Privacidad de la Informacion
ALINEAMIENTO ESTRATEGICO SECTORIAL
*PETI

FACTORES CRITICOS DE EXITO

*Financiamiento
*Recursos para la ejecucion y desarrollo del proyecto
*Compromiso de las areas interesadas

*Apoyo de la Direccién Nacional

CAPACIDADES DE TI Recurso Humano - Recurso Técnico - Tiempo

LIDER DEL PROYECTO Jefe de la Oficina de Tecnologias de la Informacién

11.8 P8 - DESARROLLO E IMPLEMENTACION DE AMBIENTES VIRTUALES PARA LA
ESAP

P8 - DESARROLLO E IMPLEMENTACION DE AMBIENTES VIRTUALES PARA LA ESAP

Realizar el desarrollo e implementaciéon de herramientas para ambientes

OEISUIVOS (BISS FROMESIS virtuales de Aprendizaje para la ESAP.

DOMINIOS DE LA NTC/ISO 27001
RELACIONADOS

A. 14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
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COSTO Muy Alto
Alto (9 a 12 meses) APROXIMADO DE (mayor a
IMPLEMENTACION EETiJUE»)

TIEMPO APROXIMADO DE
IMPLEMENTACION

GRADO DE URGENCIA DE LA GRADO DE

IMPLEMENTACION Alta COMPLEJIDAD Alta
GESTION TECNOLOGICA -

AREAS BIBLIOTECA SUPERVISION gi‘:(';ﬁa‘iee

IR =T S = o) Bp)= =58 FACULTAD DE PREGRADO Y DEL PROYECTO el

POSGRADO

DESCRIPCION/ALCANCE

El alcance de la ejecucion del proyecto incluye:

* Aplicacién online para evaluacion de Calidad de los Recursos Educativos
* Gestion de recursos didacticos (online)- Ecosistema Tecno-pedagdgico

* Plataforma Biblioteca en Linea

* Portal Virtual del estudiante

POTENCIALES BENEFICIOS ESPERADOS

*Implementar estrategias pedagdgicas para lograr la apropiacion, uso y aplicacién de las tecnologias de la
informacion y la comunicacion (TIC) por parte de los docentes de la Escuela Superior de Administracion Publica —
ESAP.

*Contar con un portal del estudiante virtual para brindar todos los servicios a los estudiantes en linea, de manera
facil y rapida sin que tengan que desplazarse.

*Brindar mas servicios en linea de Biblioteca para llegar a todos los estudiantes

*Contar con una aplicacion online para realizar la evaluacion de calidad de los recursos educativos producidos por
los docentes de la ESAP y externos

INDICADORES BASICOS PARA EL LOGRO DE LOS OBJETIVOS

*Porcentaje de ejecucion del cronograma del proyecto

PROYECTOS RELACIONADOS

P3 - AFINAMIENTO DE DATACENTER

COMPONENTE DE GOBIERNO EN LINEA
*Seguridad y Privacidad de la Informacion
ALINEAMIENTO ESTRATEGICO SECTORIAL
*PETI

FACTORES CRITICOS DE EXITO

*Financiamiento
*Recursos para la ejecucion y desarrollo del proyecto
*Compromiso de las areas interesadas

*Apoyo de la Direccién Nacional

CAPACIDADES DE TI Recurso Humano - Recurso Técnico - Tiempo

LIDER DEL PROYECTO Jefe de la Oficina de Tecnologias de la Informacion
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P9 - MIGRACION IPV4 A IPV6

Realizar la migracion de IPv4 a IPv6 de los componentes tecnoldgicos de la

OBJETIVOS DEL PROYECTO ESAP

DOMINIOS DE LA NTC/ISO 27001

RELACIONADOS A.13 SEGURIDAD DE LAS COMUNICACIONES

COSTO Muy Alto
Alto (9 a 12 meses) APROXIMADO DE (mayor a
IMPLEMENTACION EETiJUE»)

TIEMPO APROXIMADO DE
IMPLEMENTACION

GRADO DE

GRADO DE URGENCIA DE LA

IMPLEMENTACION Alta COMPLEJIDAD Alta
" = Oficina de
AREAS ) ; SUPERVISION .
INTERESADAS/STAKEHOLDERS: [Iiatb eSS DEL PROYECTO Isr:fgfrr:gfcg

DESCRIPCION/ALCANCE

Realizar un diagndstico, plan de implementacién y monitoreo del proceso de transicion de IPv4 a IPv6 a fin de
generar mecanismos de direccionamiento IP de acceso seguro y uso eficiente de las infraestructuras de informacion

POTENCIALES BENEFICIOS ESPERADOS

*El nuevo protocolo IPv6 Incorpora mecanismos de cifrado de los paquetes con Ipsec

*Mecanismos de seguridad avanzada sobre los datos transmitidos

*Mejora de las capacidades de autenticacion y privacidad de los datos que transmite porque los paquetes que
proceden de un origen

INDICADORES BASICOS PARA EL LOGRO DE LOS OBJETIVOS

*Porcentaje de ejecucion del cronograma del proyecto

PROYECTOS RELACIONADOS

P3 - AFINAMIENTO DE DATACENTER

COMPONENTE DE GOBIERNO EN LINEA
*Seguridad y Privacidad de la Informacion
ALINEAMIENTO ESTRATEGICO SECTORIAL
*PETI

FACTORES CRITICOS DE EXITO

*Financiamiento
*Recursos para la ejecucion y desarrollo del proyecto
*Compromiso de las areas interesadas

*Apoyo de la Direccién Nacional

CAPACIDADES DE TI Recurso Humano - Recurso Técnico - Tiempo

LIDER DEL PROYECTO Jefe de la Oficina de Tecnologias de la Informacion
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11.10P10 - MANTENIMIENTO DE CONTROL DE ACCESO

P10 - MANTENIMIENTO DE CONTROL DE ACCESO

Realizar mantenimiento correctivo y preventivo a los molinetes de las

OBJETIVOS DEL PROYECTO entradas de la ESAP

DOMINIOS DE LA NTC/ISO 27001

RELACIONADOS A.9 CONTROL DE ACCESO

COSTO Muy Alto
APROXIMADO DE (mayor a
IMPLEMENTACION BElelolo} USD)

TIEMPO APROXIMADO DE

IMPLEMENTACION Alto (9 a 12 meses)

GRADO DE URGENCIA DE LA GRADO DE

IMPLEMENTACION Alta COMPLEJIDAD Alta

< s Oficina de
AREAS ) ) SUPERVISION .
INTERESADAS/STAKEHOLDERS: [IiathSIE St DEL PROYECTO Isn'fsotf”’?éatfcz

DESCRIPCION/ALCANCE

Realizar manteimientos correctivos y preventivos a los molinetes de las entradas de la ESAP, con el fin de garantizar
su correcto funcionamiento y permitir el ingreso a la a entidad a los estudiantes, contratistas, visitantes y funcionarios.

POTENCIALES BENEFICIOS ESPERADOS

*Afinamiento a los dispositivos biométricos de control de acceso
*Mantenimiento preventivo y correctivo a los dispositivos y molinetes de la entrada
*Depuracion de usuarios de la base de datos

INDICADORES BASICOS PARA EL LOGRO DE LOS OBJETIVOS

*Porcentaje de ejecucién del cronograma del proyecto

PROYECTOS RELACIONADOS

P1 - ESTABLECIMIENTO DE LAS POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

COMPONENTE DE GOBIERNO EN LINEA
*Seguridad y Privacidad de la Informacion
ALINEAMIENTO ESTRATEGICO SECTORIAL
*PETI

FACTORES CRITICOS DE EXITO

*Financiamiento
*Recursos para la ejecucion y desarrollo del proyecto
*Compromiso de las areas interesadas

*Apoyo de la Direccién Nacional

CAPACIDADES DE TI Recurso Humano - Recurso Técnico - Tiempo

LIDER DEL PROYECTO Jefe de la Oficina de Tecnologias de la Informacion
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12 DEFINICIONES

Activo: En cuanto a la seguridad de la informacion, se refiere a cualquier informacién o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel
de riesgo. (ISO/IEC 27000).

Confidencialidad: La informacion no se pone a disposicion ni se revela a individuos,
entidades o procesos no autorizados.

Contratistas: Entenderemos por contratista aquella persona natural o juridica que ha
celebrado un contrato de prestacion de servicios o productos con una entidad.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido. Control es también utilizado como sindnimo de salvaguarda o contramedida.
En una definicion méas simple, es una medida que modifica el riesgo.

Disponibilidad: Acceso y utilizacion de la informacién y los sistemas de tratamiento de la
misma por parte de los individuos, entidades o procesos autorizados cuando lo requieran.
Guia: documento técnico que describe el conjunto de normas a seguir en los trabajos
relacionados con los sistemas de informacion.

Integridad: Mantenimiento de la exactitud y completitud de la informacion y sus métodos de
proceso.

Norma: Principio que se impone o se adopta para dirigir la conducta o la correcta realizacion
de una accion o el correcto desarrollo de una actividad.

Parte interesada: (Stakeholder) Persona u organizacion que puede afectar a, ser afectada
por o percibirse a si misma como afectada por una decision o actividad.

Politica del SGSI: Manifestacién expresa de apoyo y compromiso de la alta direccion con
respecto a la seguridad de la informacion.

Politica: Es la orientacién o directriz que debe ser divulgada, entendida y acatada por todos
los miembros de la entidad.

Privacidad de datos: La privacidad de datos, también llamada proteccién de datos, es el

aspecto de la tecnologia de la informacién (Tl) que se ocupa de la capacidad que una
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organizacion o individuo tiene para determinar qué datos en un sistema informético pueden
ser compartidos con terceros

Procedimiento: Los procedimientos constituyen la descripcion detallada de la manera como
se implanta una politica.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion. Suele considerarse como una
combinacién de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Rol: Papel, funcién que alguien o algo desempenia.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacién y
alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua.
(ISO/IEC 27000).

13 REFERENCIAS

ESAP. (21 de 08 de 2002). ESAP Web Sitio. Obtenido de PROYECTO UNIVERSITARIO DE LA ESAP:

http://www.esap.edu.co/portal/wp-content/uploads/2016/10/PUE-PRESENTACI%C3%93N.pdf

Pinedo, H. M. (25 de 05 de 2010). PLAN DECENAL DE DESARROLLO 2010 - 2020. Obtenido de ESAP Web

Site: http://www.esap.edu.co/portal/download/planes-
institucionales/plan_decenal_de_desarrollo_institucional/pddi_esap.pdf

Salas, F. C. (06 de 2011). Programa Gobierno en Linea. Obtenido de

http://programa.gobiernoenlinea.gov.co/apc-aa-
files/5854534aeedeee4102f0bd5ca294791f/Documento_de_evoluci_n_de_la_pol_tica_GEL 201
10630.pdf

Péagina 54 de 54



